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Preambulo

Dr. Kunio Mikuriya, Secretario General de la OMA

La OMA ha estado a la vanguardia de la modernizacién de las fronteras y continda promoviendo la
Gestion Coordinada de Fronteras y la Digitalizacion como componentes importantes de un programa
de modernizacion de fronteras. Dado que el transporte maritimo representa mas del 80% del volumen
del comercio mundial, las partes interesadas del sector maritimo, incluidos los puertos, son socios
estratégicos de las aduanas en la modernizacién de las fronteras. Mejorar la cooperacion entre las
aduanas y los puertos podria mejorar significativamente la eficiencia y eficacia de las aduanas y los
puertos al facilitar y controlar el transporte y el movimiento de mercancias a través de las fronteras, y
contribuir al desarrollo de las economias nacionales y al crecimiento econdémico.

Estas Directrices sobre Cooperacién entre
Autoridades Aduaneras y Portuarias son el
resultado de esfuerzos conjuntos con la
Asociacion  Internacional de Puertos 'y
Terminales (IAPH), con la que la Organizacion
Mundial de Aduanas (OMA) tiene una relacién
de larga data que abarca una amplia gama de
areas.

Creo que estas Directrices, que se basan en los
principios de la Gestion Coordinada de
Fronteras y estan en consonancia con las
disposiciones del Marco de Normas SAFE
(Marco SAFE) y el Convenio de Kyoto Revisado
(CKR), seran un recurso valioso para las
autoridades aduaneras y portuarias, asi como
para el sector privado. Proporcionan una
orientacion clara y practica sobre cédmo trabajar juntos para mejorar la velocidad y la previsibilidad de
los flujos comerciales, garantizando al mismo tiempo la seguridad y la integridad de las cadenas de
suministro globales.

Trabajar en estrecha colaboracion permite a las autoridades aduaneras y portuarias garantizar que
todas las inspecciones y tramites necesarios se completen de manera oportuna y eficiente,
reduciendo demoras y cuellos de botella en el camino, al tiempo que proporciona una mayor
seguridad de la cadena de suministro. Las administraciones aduaneras son responsables de detectar
e impedir la entrada de mercancias ilegales y prohibidas, mientras que los puertos son responsables
de certificar la seguridad de los buques y la carga.

Gracias a la convergencia de plataformas digitales, que deberia permitir la interoperabilidad entre los
sistemas digitales de aduanas y puertos, las dos entidades estan invitadas a compartir informacioén e
inteligencia para ayudar a identificar riesgos potenciales y tomar medidas para proteger las cadenas
de suministro de amenazas como el contrabando, el terrorismo y el fraude. Los datos generados
pueden luego retroalimentarse en el proceso de toma de decisiones politicas.

Me gustaria agradecer a todos los expertos, miembros de la OMA y miembros de la IAPH que han
contribuido al desarrollo de estas Directrices. Confio en que esta importante herramienta marcara una
diferencia real en la forma en que las aduanas y los puertos trabajan juntos y que tendra un impacto
positivo en el entorno comercial internacional.



Dr. Patrick Verhoeven, Director General de la IAPH

Bienvenidos a este importante volumen, cuyo objetivo es acercar a las autoridades portuarias y
aduaneras. Al colaborar en estas Directrices sobre cooperacién con nuestros colegas de la OMA,
nuestro presidente Pascal Ollivier, el vicepresidente Gadi Benmoshe y los demas miembros del
comité de colaboracién de datos de la Asociacion Internacional de Puertos y Terminales estan
logrando otro hito importante en el viaje que comenzo en junio de 2020 en plena pandemia mundial.

En ese momento, la IAPH lideré un llamado conjunto de la ‘ )
industria para acelerar la digitalizacion en la cadena del 4
transporte maritimo. La COVID-19 estaba amenazando el
comercio mundial y el sector portuario global respondio,
reemplazando las transacciones humanas en papel por un
intercambio inteligente de datos a una escala nunca vista. A
medida que, con suerte, entramos en una era postpandemia,
la necesidad de mantener el impulso para la digitalizacion es
evidente. En nuestro propio proyecto para identificar brechas
en la infraestructura portuaria global el afo pasado, nuestro
principal hallazgo sobre la facilitacion del comercio fue la
cuestion de la confianza y el desafio de compartir datos de
manera colaborativa entre las partes interesadas de la
comunidad portuaria para optimizar la escala en el puerto de
un buque y minimizar el tiempo de espera en el amarradero.
Las aduanas desempefian un papel fundamental en ese
proceso, ya que se requieren despachos eficientes para
mantener los barcos y la carga en movimiento, con una
autoridad portuaria que conecta a todas las partes
interesadas en tierra y mar.

Al adoptar una agenda comun con una estructura de
gobernanza sodlida y sostenible para intercambiar datos de i l
“verdad Unica”, las autoridades portuarias y aduaneras
pueden garantizar la seguridad de la cadena de suministro, mejorando asi la facilitacién del comercio
en sus respectivos paises. Si bien se respetan las necesidades significativamente diferentes de las
administraciones de los paises, como se ilustra en los apéndices de estas Directrices, la
interoperabilidad y el uso de estandares de datos comunes a nivel internacional también pueden
allanar un camino vital para reducir los procesos burocraticos entre las escalas en los puertos y la
conectividad con el interior que repiten o duplican datos. Es esta combinacion de claridad y confianza
en la gobernanza de los procesos analdgicos y digitales o que nos ayudara a lograr nuestro objetivo
mutuamente beneficioso de una cadena de suministro maritima resiliente.
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Resumen ejecutivo

La primera version de las Directrices sobre cooperacion entre
autoridades aduaneras y portuarias describe las mejores
practicas entre las autoridades aduaneras y portuarias de
paises avanzados, emergentes y en desarrollo durante las
ultimas décadas. Se ha prestado especial atenciéon a los
Pequefos Estados Insulares en Desarrollo (PEID) para revisar
su recorrido en el campo de la cooperacion para acelerar la
digitalizacién y la sostenibilidad.

Los instrumentos existentes, como el Marco de Normas SAFE
(Marco SAFE), se han aprovechado para disefar e implementar
la regulacion de los sistemas digitales aduaneros y portuarios, y
tanto las autoridades portuarias como aduaneras han
modificado las leyes portuarias y aduaneras para cumplir con
los requisitos de armonizacion de datos para facilitar el
comercio.

Se han establecido  entre  autoridades  acuerdos
intergubernamentales y bilaterales de colaboracion en dichos
marcos de interoperabilidad para establecer la agenda de
digitalizacion.

La institucionalizacion de la cooperaciéon entre las autoridades
aduaneras y portuarias podria ocurrir mediante el
establecimiento de un Consejo Nacional Comunitario Portuario
(CNCP) para cerrar las brechas y establecer confianza entre
ambas partes, asi como con otras entidades publicas y partes
interesadas privadas para facilitar comerciar y asegurar la
cadena de suministro.

La colaboracion de datos entre las autoridades aduaneras y
portuarias sera beneficiosa para ambas partes para impulsar la
facilitacion del comercio y la seguridad de la cadena de
suministro. La convergencia de plataformas digitales generara
una gran cantidad de datos nuevos que, una vez extraidos,
generaran nuevos analisis e informacién avanzados sobre los
flujos de carga a lo largo del proceso del comercio y el
transporte.

Los beneficios de la cooperacion abarcaran desde combatir las
practicas corruptas, reducir los costos y la burocracia, alcanzar
altos niveles de eficiencia de los servicios, aumentar la
previsibilidad de la cadena de suministro y mejorar la toma de
decisiones politicas.

Un entendimiento comun de los procesos y sistemas de
negocios de las aduanas y los puertos impulsara el desarrollo
de la interoperabilidad entre los sistemas digitales de aduaneros
y los sistemas digitales portuarios, como las Ventanillas Unicas
Maritimas (VUM) y los Sistemas de la Comunidad Portuaria
(PCS, por sus siglas en inglés), lo que demuestra la necesidad
de un centro de resiliencia cibernética (CRC) colaborativo.

Una revisiéon compartida de los casos de uso de tecnologias
emergentes, como los gemelos digitales, el Internet de las
cosas (IdC), la inteligencia artificial (IA) y los drones, deberia
impulsar las operaciones y el conocimiento coordinados hacia
una arquitectura de referencia comun de tecnologias
seleccionadas y combinadas.
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Alinear los programas de seguridad, como los programas de
Operador Econdmico Autorizado (OEA) y Proteccién
Internacional de Buques e Instalaciones Portuarias (PBIP),
podria permitir una gestién coordinada de riesgos. La seguridad
y la resiliencia de la cadena de suministro podrian mejorarse
mediante la disponibilidad de informacion anticipada sobre la
carga y los buques a través de los sistemas de la comunidad
portuaria y la ventanilla Unica maritima.

Finalmente, la contribucion de las autoridades portuarias y
aduaneras de Alemania, Australia, Bulgaria, China, Estados
Unidos de América, Guatemala, ltalia, Indonesia, Jamaica y
Marruecos han sido los motores de las Directrices sobre
Cooperacion entre Autoridades Aduaneras y Portuarias.






1. Introduccion

1.1. Objetivo

11.

12.

13.

14.

15.

16.

17.

En el contexto de su memorando de entendimiento de larga
data sobre cooperacion, la Organizacion Mundial de Aduanas y
la Asociacién Internacional de Puertos (IAPH) crearon un grupo
de trabajo conjunto para el desarrollo de Directrices sobre
Cooperacion entre Autoridades Aduaneras y Portuarias en el
2022 para fortalecer la facilitacion del comercio y la seguridad
de la cadena de suministro. El objetivo de las Directrices es
abordar una serie de desafios en el establecimiento de la
cooperacion entre las autoridades aduaneras y portuarias,
especialmente en la digitalizacion.

En todo el mundo, particularmente en los paises emergentes y
en desarrollo, parece haber una falta de confianza vy
cooperacion suficientes entre las autoridades aduaneras y
portuarias, que a menudo se deriva de sus diferentes roles y
funciones en la frontera, y un bajo nivel de conciencia del
beneficio real que se obtendra de la colaboracion entre las dos
entidades. En este contexto, existe una clara necesidad de
abordar los desafios de la cooperacién entre estas dos
autoridades separadas.

La OMA y la IAPH creen que las Directrices son importantes
para promover la cooperacion entre las dos autoridades a nivel
nacional, generando confianza, identificando cuestiones
operativas y de gobernanza y recopilando buenas practicas y
lecciones aprendidas, a fin de proporcionar una mayor claridad
en términos de politicas e implementacion, haciendo uso de los
instrumentos y herramientas existentes para apoyar esta
cooperacidon y desarrollando una hoja de ruta para la
cooperacion.

El elemento central de la cooperacion entre las autoridades
aduaneras y portuarias es centrarse en acelerar la agenda de
digitalizacién, en linea con el enfoque de la OMA para la
Gestién Coordinada de Fronteras y Aduanas Digitales. Dicha
cooperacidon  podria utilizarse para abordar objetivos
estratégicos aduaneros compartidos en materia de facilitacién
del comercio y el transporte, cumplimiento y seguridad de la
cadena de suministro.

Varias areas adicionales de cooperacidon que podrian
considerarse incluyen el establecimiento de una estructura de
gobernanza, el control fronterizo coordinado y la medicion del
desempefio.

Algunos de los instrumentos y herramientas de la OMA que son
particularmente relevantes para las Directrices de Cooperacion
incluyen el Compendio de Gestién Coordinada de Fronteras, el
Compendio de Ventanilla Unica, el Paquete de Informacion
Derivada (DIP) del Modelo de Datos de la OMA para la
Ventanilla Unica Maritima / Compendio FAL de la OMI y el
Marco de Normas SAFE.

Las publicaciones relevantes de la IAPH incluyen el llamado
urgente a la accion para acelerar la digitalizacion (el informe
conjunto del Banco Mundial y la IAPH sobre la resiliencia de la
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cadena de suministro maritima), el Informe de la IAPH y el
Banco Mundial “Cerrando Brechas”, el informe de la encuesta
sobre la implementacion del intercambio electrénico de datos
para cumplir con la OMI, el Libro Blanco de Ciberseguridad de
la Comunidad Portuaria, las Directrices de Ciberseguridad de la
IAPH para Puertos e Instalaciones Portuarias y el Libro Blanco
de Innovacidn en los Puertos de la IAPH.

La OMA es una organizacion intergubernamental especializada
en cuestiones aduaneras. Tiene 185 miembros divididos en 6
regiones. Los miembros de la OMA son responsables de
procesar el 98% del comercio internacional (esto incluye a la
Union Europea que, desde julio de 2007, tiene un estatus similar
al de miembro de la OMA en asuntos que caen dentro de su
competencia de manera provisional). Las principales actividades
de la OMA incluyen el desarrollo de normas para los
procedimientos aduaneros, el fortalecimiento de capacidades
para sus miembros y la promocién de la cooperacién
internacional.

Como se indica en la declaracion de la misién de la OMA, la
OMA desarrolla normas internacionales, fomenta la cooperacién
y fortalece capacidades para facilitar el comercio legitimo,
asegurar una recaudacion justa de ingresos y proteger a la
sociedad, y proporciona liderazgo, orientacion y apoyo a las
administraciones aduaneras.

La OMA considera que la cooperacion entre las aduanas y los
puertos estd en consonancia con el enfoque de Gestidn
Coordinada de Fronteras (GCF) de la OMA. La GCF
proporciona principios generales sobre la importancia de la
colaboracion entre la aduana y las entidades publicas
asociadas, incluidas las autoridades portuarias. La GCF se
refiere a un enfoque coordinado por parte de las entidades de
control fronterizo, tanto nacionales como internacionales, en el
contexto de la busqueda de mayores eficiencias en la gestion
de los flujos comerciales y de viaje, manteniendo al mismo
tiempo un equilibrio con los requisitos de cumplimiento. Estas
Directrices podrian ayudar a los miembros a establecer una
mejor relacion de trabajo con las autoridades portuarias con
miras a acelerar la agenda de digitalizacion y mejorar la
seguridad de las cadenas de suministro globales.

La OMA adopta el uso de tecnologias de la informacion y la
comunicacion (TIC) y la digitalizacion para permitir que las
aduanas mejoren la calidad de sus actividades de control y, al
mismo tiempo, mejoren su nivel de facilitacion del comercio. La
Aduana Digital es consistente con el Capitulo 7 del Anexo
General (GA) del Convenio de Kyoto Revisado (CKR) sobre la
“Aplicacion de Tecnologia de la Informacion”’, que requiere que
la Aduana utilice estandares internacionales al introducir
aplicaciones informaticas, es decir, el Modelo de Datos de la
OMAZ,
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%20Disruptive%20Technologies%202022

La OMA aumenta la conciencia y el conocimiento de sus
miembros sobre el uso de tecnologias disruptivas® (por ejemplo,
blockchain, Internet de las cosas, big data, analisis de datos e
inteligencia artificial) en el comercio internacional, vy
particularmente en el entorno de gestién de fronteras.

La OMA promueve la colaboracion digital entre entidades
publicas reguladoras transfronterizas (CBRA, por sus siglas en
inglés) a través de un entorno de ventanilla Unica y una
plataforma de colaboracion inteligente e inclusiva que permite a
las partes involucradas en el comercio y el transporte presentar
informacion estandarizada, principalmente electronica, en un
solo punto de entrada para cumplir con todos los requisitos
reglamentarios relacionados con la importacion, la exportacion y
el transito.

La OMA esta ayudando a las aduanas y a las empresas a
asegurar las cadenas de suministro mediante la creacién de un
conjunto Unico de normas internacionales que generaran
uniformidad y previsibilidad, lo que redundara en beneficios
tanto para las administraciones aduaneras como para los OEA.
Los cinco elementos basicos para asegurar las cadenas de
suministro, como se describe en el Marco de Normas SAFE,
incluyen: armonizacion de los requisitos de informacion
electronica anticipada, gestién de riesgo, inspeccion de salida,
asociacién entre aduanas y empresas y colaboracion entre las
aduanas y otras autoridades.

La OMA esta adoptando una cultura de datos para priorizar la
toma de decisiones basada en datos y empoderar a las
personas, respaldadas por un ecosistema de datos de alto
rendimiento, para hacer preguntas, desafiar ideas y confiar en
conocimientos concretos para tomar decisiones, no solo en la
intuicion o el instinto. Con ese fin, la estrategia de la OMA se
desarrollé en torno a tres pilares: el intercambio de datos, la
creacion de comunidades de profesionales y la asistencia a los
miembros en su transicion a organizaciones basadas en datos.

Fundada en 1955, la IAPH es una alianza mundial de puertos
que hoy representa unos 160 puertos y 120 empresas
relacionadas con los puertos en 87 paises. La IAPH representa
los intereses de las autoridades y operadores portuarios a nivel
regulatorio en organismos de la ONU y otras organizaciones
internacionales. La IAPH concentra sus actividades en tres
areas estratégicas principales: clima y energia, riesgo y
resiliencia, y colaboracién de datos, abordando la aceleracién
de la digitalizacion en los puertos.

La IAPH ha asumido un papel de liderazgo en un llamado
conjunto de la industria para acelerar la digitalizacion, y en junio
de 2020 publicé un documento de politica al respecto, firmado
conjuntamente por las principales asociaciones de la industria
maritima y respaldado por el Secretario General de la OMI. Este
documento describe un plan concreto para (i) evaluar el estado
de la digitalizacion de la industria; (ii) incentivar y alentar a los
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puertos y sus partes interesadas a comprometerse con la
gestion del cambio requerida y las acciones de asociacion
publico-privadas necesarias, asi como con el fortalecimiento de
capacidades en los puertos; y (iii) lograr verdaderas eficiencias
en la forma en que las partes interesadas en los puertos se
comunican entre si y en como interactuan electronicamente con
los barcos que hacen escala en sus puertos.

A finales de 2020, la IAPH habia obtenido una indicacion clara
sobre el estado de la industria, habiendo iniciado y completado
una encuesta global sobre el estado de implementacion de los
requisitos de facilitacion de la OMI sobre el intercambio
electrénico de datos (EDI) en los puertos del mundo. Ahora se
encuentra en la segunda fase, después de haber desarrollado
una guia con el Banco Mundial sobre pasos concretos que los
puertos pueden tomar para acelerar la digitalizacion.

El Comité Técnico de la IAPH sobre colaboracion de datos
también participa activamente en la formulacién de politicas en
varios comités influyentes a nivel de la OMI, incluidas
presentaciones e intervenciones en el Comité de Facilitacion de
la OMI (FAL), que se centra en la facilitacion del comercio, y en
el Comité de Seguridad Maritima de la OMI (MSC, por sus
siglas en inglés) en temas relacionados con la ciberseguridad y
la automatizacién. En 2022, el 46.° FAL y el 105.° MSC
respaldaron las directrices de ciberseguridad de la IAPH para
puertos e instalaciones portuarias® y las hicieron referencia en
las Directrices sobre gestion de riesgos cibernéticos maritimos
MSC-FAL.1/Circ.3/Rev.2%. El 46.° FAL respaldé ademas la
inclusion del proceso de escala portuaria en las Directrices
sobre gestidn de riesgos cibernéticos maritimos.

Los expertos de la IAPH participan, junto con los expertos de la
OMA, en el Grupo de expertos de la OMI sobre armonizacién de
datos (EGDH, por sus siglas en inglés), el cual es responsable
del mantenimiento técnico del Compendio de la OMI y de
ampliar ain mas su conjunto de datos y su modelo de datos a
areas mas alla del Convenio de facilitacion, incluido el
intercambio de datos logisticos y operativos portuarios y
maritimos.

Los expertos de la IAPH también participan en el Comité
Técnico 8 de ISO sobre normas técnicas para datos
administrativos y operativos®, con el objetivo de lograr
verdaderos estandares industriales para el intercambio
electronico de datos (EDI). Después de la reunioén inaugural de
ese Comité, el Grupo de Trabajo Internacional para la
optimizacion de escalas portuarias, que reune a partes
interesadas de los sectores publico y privado, comenzé a
trabajar para trazar el proceso de una escala portuaria y
establecer iniciativas comunes compartidas para estandarizar el
enfoque de sincronizaciéon nautica y las cadenas de suministro
integral para carga y pasajeros.
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32. La IAPH ha unido fuerzas con para coorganizar el
Simposio sobre Ventanilla Unica M para impulsar la
implementacion obligatoria de las Ventani Unicas Maritimas
(VUM) a partir de enero de 2024.

2

Fortalecimiento de la
cooperacion entre
aduanas y puertos

A
20 | Directrices sobre Cooperacion entre Autoridades Aduaneras y Portuarias




21 | Directrices sobre Cooperacion entre Autoridades Aduaneras y Portuarias



2. Fortalecimiento de la cooperaciéon entre aduanas y
puertos

2.1. La necesidad de cooperacién

33.

34.

Dado que el transporte maritimo estd creciendo
exponencialmente en términos de volumen, como resultado de
la mayor demanda de mercancias y materias primas, el enorme
impacto que genera en las cadenas de suministro globales hace
que se centre la atencién en los puertos como infraestructuras
nacionales criticas. La idea popular es que los puertos son sitios
ubicados en las fronteras nacionales donde ocurren
incesantemente una gran cantidad de actividades complejas. De
hecho, los proveedores de servicios portuarios ya sean publicos
o privados, tienen que navegar en un flujo fluido de comercio
maritimo entre intereses divergentes y a veces opuestos. Por un
lado, mantienen las medidas de lucha contra el fraude
impuestas por las entidades reguladoras transfronterizas vy, por
otro, deben evitar obstaculos para las empresas en términos de
costos y tiempos en frontera para el despacho de carga. Los
operadores portuarios unen los intereses de ambas partes al
brindarles conectividad a través de los sistemas de comunidad
portuaria (PCS) y el manejo de carga.

La asociacion exitosa y sostenible entre las autoridades
aduaneras y portuarias esta integrada en sus funciones y
obligaciones legales, como se establece en las secciones 2.1.1
y 2.1.2 a continuacion.

2.1.1. La funcién de la aduana

@™o a0

35.

36.

Las administraciones aduaneras estan obligadas a comprobar si
las mercancias cumplen los requisitos legislativos y las medidas
de control fronterizo pertinentes. Durante los tramites
aduaneros, solicitan y recopilan documentacién sobre los
envios, deciden sobre inspecciones y revisiones, realizan
controles, toman muestras de las mercancias y hacen cumplir
restricciones a la carga comprometida. Las aduanas comunican
sus decisiones a las autoridades portuarias para mantenerlas
informadas en sus areas de responsabilidad compartida.

Las administraciones aduaneras desempefan sus funciones y
las obligaciones conexas de hacer cumplir:

Medidas de seguridad y proteccion antes de que las mercancias entren o salgan del

territorio aduanero.

Restricciones y prohibiciones reglamentarias, requisitos fitosanitarios y veterinarios,
cumplimiento de normas de seguridad y salud.

Recaudacion de ingresos.

Derechos de propiedad intelectual.

Controles de drogas, precursores, armas;

Acciones para combatir el lavado de dinero y el financiamiento del terrorismo.
Intervenciones relativas a restricciones medioambientales, medidas de control de

residuos.

37.

Esta lista de responsabilidades no es exhaustiva, pero acciones
tan complejas requieren una cooperacion confiable con los
operadores y las administraciones portuarios.



38.

Las administraciones aduaneras actian como oficinas de
control fronterizo de enlace con respecto a las formalidades de
despacho de carga. La aduana coordina las notificaciones a las
respectivas instituciones responsables de hacer cumplir
medidas reglamentarias especificas, como inspecciones
fitosanitarias, veterinarias y sanitarias, controles policiales de
fronteras y recaudacion de impuestos. La aduana comunica las
decisiones finales sobre la necesidad o no de inspecciones a las
autoridades portuarias y a los titulares o representantes de la
carga, y sincroniza los esfuerzos de todos los involucrados en el
envio. El enfoque preferido es realizar inspecciones conjuntas
en un unico lugar fijo para imponer las medidas de control
fronterizo necesarias de manera eficiente y efectiva.

2.1.2. La funcién de los puertos

39.

40.

41.

42.

43.

Las autoridades portuarias son organismos publicos
responsables de la gestion del puerto en su conjunto y son
proveedores de infraestructuras e instalaciones portuarias, ya
sea directa o indirectamente a través de sus concesionarios:
operadores de terminales, entradas, recintos de
almacenamiento, almacenes, instalaciones de inspeccion,
capitania de puerto, servicios de seguridad y proteccion
portuaria, servicios de inspeccion y control de fronteras, y
proveedores de todos los servicios conexos.

Las autoridades portuarias son proveedores de sistemas
digitales para procesar, transmitir y comunicar informacion sobre
buques, barcazas, camiones, trenes, carga entrante y saliente,
transito y transbordos.

Las autoridades portuarias brindan apoyo para las inspecciones
que deben realizarse en areas de control designadas: areas
reservadas y certificadas para controles aduaneros, agricolas,
veterinarios, de desechos o de mercancias peligrosas. Los
operadores portuarios deben cumplir con las medidas
restrictivas y prohibitivas relacionadas con la protecciéon de
plantas y controles fitosanitarios, controles animales vy
veterinarios, y medidas sanitarias y de seguridad alimentaria
cuando operen en sus instalaciones. Los puertos deben
garantizar una forma coordinada y preferiblemente simultanea
de realizar inspecciones reglamentarias: los controles en un
solo lugar proporcionan una mejor alineacién entre las
entidades reguladoras transfronterizas. Las inspecciones
conjuntas reducen el coste para los titulares de la carga, asi
como el tiempo necesario para la manipulacién y despacho de
la mercancia.

Los operadores de terminales son los titulares de la carga y, por
tanto, responsables del adecuado almacenamiento, seguridad,
vigilancia y preservacion de la integridad de la carga y de los
precintos; los terminales portuarios salvaguardan la carga
mientras permanece en sus instalaciones, asegurandola contra
acceso no autorizado, manipulacién o movimiento hasta que se
le otorgue el permiso de la aduana para liberarla de los
controles reglamentarios requeridos.

Los operadores de terminales gestionan los envios vy
transbordos de entrada, salida y transito en las instalaciones
portuarias y son responsables de:



a. Ingresar informacion detallada en la documentacion requerida, diligente y
debidamente firmada, digitalmente o de otro modo, y presentar esta documentacién
a los funcionarios autorizados (funcionarios de aduanas u otros funcionarios
reguladores). Estas formalidades obligan a los operadores y terminales portuarios a
asumir la responsabilidad de la carga desde el momento de la descarga y el llenado
hasta la confirmacién de que todas las formalidades aduaneras y procedimientos de
despacho se han completado con éxito.

b. Anotar en la documentacion de carga, y electronicamente, cualquier discrepancia
encontrada en el estado de los contenedores y el numero de identificacion en los
precintos.

c. Informar con prontitud a las autoridades policiales y a los titulares de las mercancias
sobre cualquier discrepancia encontrada, tales como: diferencias entre el nimero de
los precintos y el nUmero registrado en los documentos, precintos dafados, rastros
de manipulacién de los precintos, dafos detectados en las mercancias o en los
medios de transporte, intromisiones no autorizadas o ilegitimas en la carga,
infracciones aduaneras sospechadas o comprobadas.

2.1.3. Areas potenciales de cooperacion

2.1.3.1 Lan i n intercambio mut informacion

44. Las administraciones aduaneras se centran en la supervision de
las mercancias transportadas por diferentes medios de
transporte; mientras que las autoridades portuarias se centran
en la supervision de las embarcaciones que se utilizan como
medio de transporte. Como las autoridades aduaneras vy
portuarias tienen diferentes responsabilidades en los puertos
fronterizos, cada una de ellas se concentra en la informacion
especifica que necesita y, por lo tanto, es posible que tengan
una imagen incompleta de la situacién. Las dos partes deben
fortalecer su intercambio de informacién para ejercer sus
funciones regulatorias de manera mas efectiva.

2.1.3.2 La necesidad de un reconocimiento mutuo de la supervision

45. Una supervision estrecha requiere cooperacion y colaboracion
entre las autoridades aduaneras y portuarias. Si se requieren
controles repetidos, el reconocimiento mutuo de este tipo de
supervision puede reducir el numero de controles repetidos
requeridos para un articulo de mercancias o una empresa,
minimizar las perturbaciones para esa empresa y reducir sus
costos operativos. También puede reducir el personal y el
equipo requeridos por las autoridades aduaneras y portuarias y
reducir sus costos administrativos si negocian para realizar
controles a su propia conveniencia e informan a la otra parte del
resultado.

2.1.3.3 La necesidad de asistencia mutua en la aplicacion de la ley

46. Tanto autoridades aduaneras y portuarias son responsables de
hacer cumplir la ley en el puerto, y hacerlo por separado a
menudo no es tan efectivo como coordinar y aplicar la ley
juntos. Los esfuerzos coordinados pueden promover la
asistencia mutua en la aplicacién de la ley, lo que puede integrar
eficazmente las fortalezas de las dos entidades, de modo que
ambas partes puedan aprender unas de otras, aprovechar al
maximo sus fortalezas, formar una fuerza policial mas fuerte y
juzgar los resultados de aplicacién de la ley de manera mas
integral para evitar las consecuencias potencialmente adversas
de una aplicacion unilateral de la ley.



2.1.4. Desafios
2.1.4.1 Desafi | n igitalizacion

2.1.4.1.a.  Necesidad de una adopcion simplificada de una agenda de digitalizacién

47. La informacion constituye la base del modelo de control
fronterizo basado en el riesgo, que se considera una solucion
indispensable para la coordinacion eficiente y la seguridad de
cadenas de suministro internacionales sostenibles y resilientes.
Dada su importancia, la digitalizacion de la informacion sobre la
carga maritima es el objetivo comun fundamental de las
entidades encargadas de hacer cumplir la ley, los proveedores
de servicios portuarios y los operadores econémicos. Si bien las
diversas instituciones publicas y organizaciones empresariales
tienen sus propias funciones y competencias especificas, se
reconoce que el proceso de digitalizacion se basa en relaciones
soélidas, confiables y duraderas, en el entendimiento mutuo y en
el respeto de las responsabilidades de cada uno. Se reconoce
ademas que los requisitos y restricciones legislativos,
frecuentemente complementados con normas nacionales
estrictas, pueden dificultar el desarrollo de la agenda de
digitalizacién. En consecuencia, es necesario evaluar primero
un grupo de condiciones para evitar etapas complejas vy
prolongadas durante la implementacion, integracion, gestion y
mantenimiento de infraestructuras y sistemas digitales. Muchos
factores influyen en el proceso de evaluacioén. Los principales se
refieren a las necesidades de recursos organizativos, técnicos y
financieros.

2.1.4.2 Requisitos, debilidades y posibles soluciones

2.1.4.2.a.  Adquisicion o mejora de la infraestructura digital, inversiones y planificacion financiera,
asignacion de recursos financieros

48. Los proyectos de digitalizacion son costosos y requieren mucho
tiempo, dada la gran variedad de requisitos legislativos e
institucionales: aprobaciones previas de alto nivel, aprobacion
de acuerdos y contratos comerciales, y el tiempo necesario para
el desarrollo y establecimiento, integracion y salvaguardia de los
sistemas de TI. Estos proyectos se financian o cofinancian a
través de fondos publicos. Por lo tanto, el gasto publico debe
ser responsable y estar cubierto por presupuestos anuales con
una presuncién de plazos y financiacion plausibles. Obtener los
recursos financieros requiere suficiente voluntad institucional y
conciencia publica y empresarial, seguidas de un mayor
reconocimiento y aprobacion. Los equipos técnicos y los
sistemas digitales corren el riesgo de quedar obsoletos, lo que
refleja el desarrollo de las tecnologias e innovaciones digitales.
Es necesario acelerar la agenda de digitalizacion en términos de
plazos adecuados para: promulgar legislacién, firmar arreglos y
acuerdos intergubernamentales, negociar contratos comerciales
y planes financieros y de inversion para los periodos siguientes,
asignar presupuestos publicos y/o fondos de inversién privados,
implementar e integrar sistemas electronicos, y llevar a cabo
una mayor sincronizacion entre los sistemas utilizados por las
diferentes entidades reguladoras, puertos, administraciones
portuarias y operadores econémicos.



2.1.4.2.b.  Compatibilidad de diferentes sistemas digitales y cumplimiento de politicas publicas

49. Los organismos reguladores, los operadores portuarios y los
operadores econdmicos utilizan y se comunican a través de
sistemas digitales corporativos y redes ciberseguras. Para
garantizar la interoperabilidad técnica entre diversas interfaces
electronicas, es necesario adaptarlas y sincronizarlas. Para
garantizar la presentacion e intercambio eficiente de informacion
y una comunicacién rapida entre las partes de la cadena de
suministro, los sistemas digitales interoperables son esenciales,
al igual que la convergencia de las politicas de seguridad
pertinentes impuestas por las entidades publicas y las
organizaciones empresariales.

2.1.4.2.c.  Politicas de confidencialidad y proteccion de la privacidad de los datos

50. Las entidades publicas y las organizaciones empresariales han
implementado sus propias politicas internas de ciberseguridad.
La alineacion de las diferentes normas de seguridad entre el
gobierno y las organizaciones privadas en relacién con sus
sistemas electrénicos y sus requisitos legales e internos es un
proceso complicado y que requiere mucho tiempo, lo que puede
ser un impedimento adicional para la agenda de digitalizacion, si
es que no lo lleva a un punto muerto. Es necesario alcanzar un
consenso entre una serie de autoridades y operadores
econodmicos para lograr el cumplimiento de los requisitos y
normas de ciberseguridad. En ocasiones, esto podria requerir
acciones adicionales, como aprobaciones legales, acuerdos
formales o instrucciones para guiar la cooperacion.

2.2. El camino hacia el fortalecimiento de la cooperacién

2.2.1. Marco legal y regulatorio

2.2.1.1 Aprovechar el Marco de normas SAFE

51. En 2005, la OMA emiti6 la primera version del Marco de normas
SAFE’, introduciendo disposiciones sobre Operadores
Econdmicos Autorizados (OEA) e Informacion Anticipada sobre
la Carga (ACI), y estableciendo en la seccién 2.6 “Norma 6 —
Informacién anticipada transmitida electrénicamente”. La
seccion 2.6.3 sobre la “Utilizacion de los sistemas de los
operadores economicos” establece que “Las Directrices
relativas a las TIC también recomiendan el uso de sistemas de
los operadores y realizar auditorias para garantizar que cumplan
con los requisitos de las Aduanas. Como parte de la cadena
logistica aprobada, la capacidad de las Aduanas de acceder en
linea a los sistemas comerciales de las partes interesadas, una
vez que se hayan resuelto los problemas de caracter legal o
confidencialidad, brindara un mejor acceso a la informacién
fiable y permitira utilizar procedimientos simplificados de amplio
alcance. Los sistemas comunes de gestibn de carga
(CCS-Cargo Community Systems) son otro ejemplo; en los
puertos y aeropuertos, todas las partes que intervienen en la
cadena de transporte han creado un sistema electronico que les
permite intercambiar todos los datos relevantes de carga y
transporte. Mientras estos sistemas contengan la informacién
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52.

que las Aduanas necesitan, esta debera considerar su
participacion y captar los datos que necesita.”

Los sistemas comunes de gestion de carga se conocen
comunmente como sistemas de comunidad portuaria cuando
gestionan no solo informacion sobre la carga sino también
informacion sobre equipos y medios de transporte, como
buques, barcazas, camiones y trenes. Los sistemas comunes
de gestion de carga se han implementado en los puertos, y en
particular en los aeropuertos, durante las ultimas décadas.
Diferentes miembros de la OMA han aprovechado el Marco de
normas SAFE introduciendo regulaciones. En Mauricio, por
ejemplo, la Aduana de la Autoridad Tributaria de Mauricio (MRA,
por sus siglas en inglés) adoptd el Reglamento Aduanero
(Sistema comun de gestion de carga) de 2002, combinando la
funcion del Operador Econdémico Autorizado, la Informacion
Anticipada sobre la Carga, el Sistema de Comunidad Portuaria y
la Gestion de Riesgos en un solo reglamento como una
oportunidad para hacer cumplir la convergencia de las aduanas
y sistemas digitales portuarios.

2.2.1.2 Leyes portuarias y leyes aduaneras

53.

En las ultimas dos décadas, las buenas practicas han mejorado
en los paises emergentes y en desarrollo donde las leyes
portuarias y las leyes aduaneras han sido enmendadas para
facilitar el establecimiento de Sistemas de Comunidad Portuaria
y la completa armonizacién de datos, a fin de ayudar a la
perfecta integracion e intercambio de informacion anticipada
sobre la carga maritima a través del Sistema de Comunidad
Portuaria. Por ejemplo, la Autoridad Portuaria de Jamaica
modificé su Ley Portuaria® para establecer el Sistema de
Comunidad Portuaria de Jamaica (PCS Jamaica) y la Agencia
de Aduanas de Jamaica designé a Jamaica PCS como un
sistema de comunicacion electrénica aduanera autorizado de
conformidad con la Seccién 206A de la Ley de Aduanas (segun
lo dispuesto en la Seccion 11 de la Ley de Aduanas (Enmienda)
de 2014"), y, por tanto, el punto Gnico de presentacion de
manifiestos de carga maritima antes de la llegada y salida del
buque.

2.2.1.3 Acuerdos de colaboracioén intergubernamentales y bilaterales

54.

55.

Los acuerdos de colaboracion intergubernamentales o
bilaterales presentan acuerdos formales vinculantes entre
autoridades reguladoras. Generalmente implementan la base
legislativa, el marco y la politica de colaboracioén, y definen las
obligaciones, responsabilidades y funciones de cada parte
contratante. La colaboracion es un enfoque preferido, ya que
normalmente goza de un mayor grado de aprobacién y
compromiso gubernamental con las acciones necesarias para
establecer la agenda de digitalizacion.

En 2020, la Agencia de Aduanas y Monopolios italiana (ADM,
por sus siglas en italiano) celebré acuerdos' con las 16

¢ https://www.mra.mu/download/CargoCommunitySystemRegulations2008.pdf
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autoridades del sistema portuario italiano (ASP), la Guardia
Costera y la agencia italianas de aplicacion de la ley Guardia di
Finanza (GdF), con el fin de impulsar la competitividad del
sistema portuario y logistico nacional y facilitar el desarrollo del
trafico en los puertos, gracias al uso de tecnologias avanzadas,
entre ofras cosas. El objetivo fue estandarizar y agilizar los
tramites de importacion y exportacion, y los tramites aduaneros
relacionados con la entrada y salida de mercancias, embarque y
desembarque, y las condiciones relacionadas con el pago y
cobro de derechos portuarios y de anclaje. Esto se lograria
mediante la interoperabilidad de los sistemas aduaneros con el
Sistema de la Comunidad Portuaria y la Ventanilla Unica
Maritima.

2214 Instrucciones para la asistencia mutua y la cooperacion
56. Las instrucciones para la asistencia mutua o la cooperacion

2.2.2. Marco institucional
2.2.2.1 Marco nacional
57.
58.
59.

https://thedocs.worldbank.org/en/doc/773741610730436879-0190022021 /original/AcceleratingDigitalizationAcrosstheMaritim

eSupplyChain.pdf

presentan instrucciones escritas completas basadas en
acuerdos bilaterales. Establecen los principios rectores de
colaboracion, contienen una descripcion detallada de las
responsabilidades esperadas y acciones necesarias del
personal involucrado en el proceso de digitalizacién, asi como
designan coordinadores para el proceso e incluyen una lista de
contactos.

rnanz

Como la digitalizaciéon es una prioridad estratégica para ambas
partes, se recomienda que la cooperacion entre las autoridades
aduaneras y portuarias se institucionalice mediante el
establecimiento de un Consejo Nacional Comunitario Portuario
(CNCP). En los paises emergentes y en desarrollo, el CNCP
podria implementarse en el marco del Comité Nacional de
Facilitaciéon del Comercio recomendado por el Informe del
Banco Mundial-IAPH “Acelerando la Digitalizacion” '2. En otros
paises podria implementarse como parte del Comité Directivo
del Sistema de Comunidad Portuaria, que ya existe en algunos
paises (por ejemplo, Israel). El objetivo estratégico del CNCP
sera cerrar las brechas y establecer confianza entre ambas
entidades, asi como con otras entidades publicas y actores
privados, para facilitar el comercio y asegurar la cadena de
suministro.

El CNCP debe basarse en un marco de gobernanza institucional
de dos niveles para hacer avanzar la agenda de cooperacion. El
marco de gobernanza debe estar compuesto por un comité
directivo y un comité de procesos comerciales. Se podran crear
grupos de trabajo adicionales sobre temas especificos como la
congestion, la gestion de riesgos y la llegada justo a tiempo. Las
funciones y responsabilidades del comité directivo y del comité
de procesos comerciales se describen a continuacion.

El CNCP debe liderar la colaboracion de datos a nivel de la
comunidad portuaria e impulsar los cinco principios de la
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60.

61.

62.

63.

64.
Autoridad Portuaria
Autoridad aduanera
Autoridad maritima

Autoridad de comercio exterior

colaboracion publico-privada de datos: (i) participacion de las
partes interesadas; (ii) establecimiento de gobernanza de datos;
(iii) orquestacion de datos entre organizaciones; (iv) gestion del
cambio; y (v) sostenibilidad financiera de largo plazo.

El CNCP podria estar presidido por la autoridad portuaria
nacional y copresidido por la administracion aduanera. El
objetivo de la presidencia deberia ser demostrar el liderazgo
conjunto de las dos partes con respecto a la facilitacion del
comercio y la seguridad de la cadena de suministro, y su
neutralidad frente a las partes interesadas publicas y privadas.

El CNCP deberia incluirse en las leyes portuarias y aduaneras
como un instrumento clave para facilitar y asegurar la cadena
de suministro maritimo.

La funcion inicial del comité directivo sera liderar la hoja de ruta
para la digitalizacion del comercio de la cadena de suministro
maritima y la funciéon del comité de procesos comerciales sera
liderar, en el corto y largo plazo, el andlisis, la optimizacion, la
automatizacion y la reingenieria de procesos de negocio e
impulsar la evoluciéon del marco legal en la era de la
digitalizacion. El papel del comité directivo podria ampliarse a
otros objetivos estratégicos de la comunidad portuaria a
mediano y largo plazo.

El comité directivo del CNCP deberia estar compuesto por
directores generales de entidades publicas y presidentes y/o
secretarios generales de asociaciones comerciales. EI comité
de procesos comerciales del CNCP debe estar compuesto por
expertos legales y en procesos comerciales de todos los
miembros.

Los participantes sugeridos en el CNCP son:

e Asociacion de operadores de
camiones

e Asociacion de operadores
ferroviarios

e Asociacion de operadores de

Departamento de inmigracion
Departamento de salud
Departamento de Agricultura

Departamento de seguridad
nacional

Asociacion de operadores de

vias navegables
Asociacion de importadores
Asociacion de exportadores
Asociacion de seguros
Asociacion bancaria

Cualquier autoridad adicional

terminales

Asociacion de navieras y

agentes.

Asociacion de agentes de carga

involucrada en los
procedimientos comerciales del
pais (por ejemplo, autoridad de
proteccion ambiental, etc.)

Asociacién de agentes de

aduanas
65.

Iniciar y lanzar cualquier
iniciativa de digitalizacion de la
comunidad portuaria y continuar

El alcance de la responsabilidad del comité directivo podria ser:

apoyando el viaje interminable
para cubrir nuevas areas de
mejora.



Impulsar la gestion del cambio

Liderar la evolucion del marco
legal

Construir la fuerza laboral del
siglo XXI

Revisar el informe de estado del
proyecto.

Seguimiento de los hitos
Seguimiento de los entregables
Abordar la gestion de riesgos
Gestidon de cambios de direccién

Mejorar la seguridad

Impulsar programas de
seguridad de la cadena de
suministro.

Seguimiento de los elementos de
accioén
Seguimiento de los problemas

Revisar los problemas
pendientes

Revisar las acciones propuestas
a tomar

Resolver desviaciones del
cronograma

Tomar acciones correctivas

66. El alcance de la responsabilidad del comité de procesos de

negocio podria ser

Revisar el informe de estado del
proyecto.

Seguimiento de los hitos
Seguimiento de los entregables

Revisar los procesos
comerciales tal como estan

Desarrollar y revisar los procesos
de negocio futuros.

Centrarse en los procesos de
negocio interorganizacionales.

Integrar la gestion fronteriza
coordinada como principio de los
procesos de negocio futuros.

Revisar e impulsar la evolucion
del marco legal de cualquier
proceso de negocio.

Reingenieria y reinvencion de
todos los procesos comerciales
segun sea necesario

Digitalizar todos los procesos
manuales dentro de la
comunidad portuaria.

Implementar la estandarizacion
Implementar la ciberseguridad

Mejorar la facilitacion del
comercio y la seguridad de la
cadena de suministro.

Fomentar las mejores practicas

Fomentar la innovacion y los
casos de uso y pruebas de
concepto para las tecnologias de
la Industria 4.0.

67. El comité directivo podria reunirse mensualmente durante las
fases criticas de implementacion y trimestralmente después de
la fase de implementacién. El comité de procesos comerciales
podria reunirse mensualmente, mientras que los grupos de
trabajo deberian reunirse ad hoc.

2.2.2.2 Marco de autoridades aduaneros v portuarias

2.2.2.2.a. Fortalecer los intercambios comerciales

68. Las autoridades aduaneras y portuarias suelen trabajar en el
mismo puerto, pero con responsabilidades y deberes diferentes.
Para fortalecer una cooperacion mas estrecha entre las dos
partes y lograr una mejor colaboraciéon y convergencia de
responsabilidades, y servir mejor a los fines de aplicacion de la
ley y servicios, ambas partes necesitan fortalecer su
comprension de los negocios de cada uno a través de



capacitacién, reuniones, visitas e investigaciones. etc. Ambas
partes deben estar lo mas familiarizadas posible con los
procesos comerciales y servicios de la otra parte y deben
considerar las cuestiones portuarias sobre la base de la
supervisiéon conjunta y los servicios externos comunes de las
dos entidades.

2.2.2.2.b.  Fortalecer el intercambio de informacion

69. Debe intercambiarse informacion entre las autoridades
aduaneras y portuarias. Una comunicacion rapida de
informacion puede permitir que cada parte comprenda las
condiciones y medidas de la otra de manera oportuna y
adecuada, y fortalecer una comprensiéon integral de las
mercancias que se supervisan y de los operadores econémicos
involucrados, lo que resulta en decisiones de supervisién mas
cientificas y razonables, que pueden ser mas propicio para una
supervision estricta y eficiente.

2.2.2.2.c.  Fortalecer el intercambio de personal

70. De ser necesario, y si las condiciones lo permiten, las
autoridades aduaneras y portuarias podrian realizar
intercambios de personal para darle a este la oportunidad de
realizar trabajos de supervision y servicio mutuos, de modo que
puedan mirar el problema desde un angulo diferente y tener una
vision global de los procesos de negocio y servicios del puerto.
Basado en los intercambios comerciales y de informacién entre
las dos partes, el intercambio de personal puede combinar la
teoria con la practica y también combinar los puntos clave del
conocimiento con impresiones subjetivas, para lograr el
proposito de aprender y dominar las habilidades vy
conocimientos requeridos mas rapidamente.

2.2.2.3 Aduanas y operadores portuarios

a.

71. Los operadores portuarios, tanto publicos como privados,
desempefian una funcion clave: la gestién del intercambio de
informacion sobre la carga maritima. Esto se deriva de su
responsabilidad implicita de interrelacionar y coordinar el flujo
continuo de envios y tipos de transporte entrantes, salientes, en
transito y de transbordo. Los modelos constructivos de
cooperacion entre proveedores de servicios portuarios,
administraciones aduaneras y actores empresariales en la
transmision, difusion y comunicacion digital de decisiones
incorporan la busqueda de objetivos comunes, tales como:

Establecimiento de asociaciones confiables para adoptar y promulgar el marco
legislativo apropiado, reforzado aun mas por acuerdos, arreglos e instrucciones de
cooperacion bilaterales y multilaterales intergubernamentales. Una autoridad
gubernamental competente designada, como el CNCP, como se menciona al principio
de esta seccion, debe ser responsable de la coordinaciéon, comunicacion vy
establecimiento de los procedimientos para mejorar y facilitar un proceso de
digitalizacion fluido y sin obstaculos.

Se requieren esfuerzos concentrados para identificar los requisitos previos y evaluar
y acordar las necesidades técnicas, los requisitos especificos y las restricciones
legales existentes. Es util investigar primero las expectativas del sector privado.
Diversas organizaciones pueden encontrar convergencia en sus intereses mutuos
para acelerar y cumplir con éxito la agenda de digitalizacion. Es deseable que se dé
prioridad al conocimiento, la experiencia y la pericia durante el proceso general de
evaluacion y decision sobre las necesidades genuinas. Este proceso no puede ser



una accién aislada, sino que debe ser una actividad perspicaz y perceptiva. Las
expectativas especificas del modelo digital y de sus resultados deben alcanzarse con
la participacion constante de equipos experimentados en gestidon de riesgos y
expertos en controles fronterizos.

Comunicacion mejorada y dialogo constructivo, preferiblemente con énfasis en la
participacion de personal experto. Aunque el liderazgo deberia estar formado por
ejecutivos de alto nivel, la implementacion practica debe estar respaldada por
conocimientos expertos. Un didlogo gradual en ambos niveles es util, por lo que la
designacion de personal competente, experimentado y dedicado es crucial para
responder correcta y exitosamente a las necesidades previamente identificadas en el
establecimiento de un entorno digital operativo.

Voluntad y persistencia duraderas para impulsar, acelerar y finalizar la agenda de
digitalizacion. Suponiendo que el desarrollo y establecimiento del entorno digital es un
proyecto muy exigente, se espera que inducir una colaboracion duradera y una
asociacion confiable entre las administraciones portuarias y aduaneras junto con su
trabajo diario produzca el resultado deseado.



- Aceleracion de la
agenda de
digitalizacion




3. Aceleracion de la agenda de digitalizacion

3.1. Beneficios de la colaboracion digital

72. Para las autoridades aduaneras, la colaboracion digital hara que
el flujo transfronterizo de mercancias sea eficiente cuando los
procesos manuales ya no sean posibles. El uso de datos
electronicos y procesos automatizados permitira la cooperacion
entre entidades con un intercambio de datos fluido.

73. Para las autoridades portuarias, la digitalizaciéon mejorara la
competitividad global, el desempefio y la facilitacion del
comercio. La digitalizacion conectara a las partes interesadas
publicas y privadas dentro de las comunidades portuarias para
hacer los procesos mas eficientes.

74. La colaboracién en materia de datos entre ambas autoridades
sera beneficiosa para ambas partes, impulsando la facilitacion
del comercio y la eficiencia de la cadena de suministro. La
convergencia de plataformas digitales generara una gran
cantidad de datos nuevos que, una vez extraidos, generaran a
su vez nueva inteligencia empresarial y conocimientos sobre los
flujos de carga a lo largo del comercio y el transporte.

Figura 1 - Beneficios de la colaboracion digital (fuente: Banco Mundial)
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75. La digitalizacion aprovechard al maximo los beneficios de los
datos. La digitalizacion puede ayudar a salvar islas de
informacion aisladas formadas por algunas entidades publicas,
facilitar la recopilacion, el resumen, el analisis y el uso de datos,
aprovechar al maximo el valor de los elementos de datos y
servir mejor a la supervision de las entidades publicas y la
facilitacion del comercio para las empresas.

76. La digitalizacion reducira los costos y mejorara la eficiencia. La
tecnologia digital puede mejorar la eficiencia de la comunicacién
entre departamentos gubernamentales y entre entidades
publicas y el sector privado, y reducir los costos operativos
comerciales y el costo de la supervision gubernamental.

77. La digitalizacion fortalecera la colaboracién empresarial y la
optimizacion de procesos. Los sistemas digitales pueden ayudar
a simplificar el flujo de trabajo, cambiar el proceso comercial
relevante de fuera de linea a en linea y cambiar el modo del



proceso comercial de serie a paralelo, optimizando asi el
proceso y haciendo que la cooperacion sea mas fluida.

78. La digitalizacion mejorara la calidad del servicio y la experiencia
del usuario. Una ventaja obvia de promover la digitalizacion y
llevar a cabo la cooperacion digital es que puede brindar
servicios mas personalizados a través de medios digitales, de
modo que las empresas puedan manejar los procesos a través
de una ventanilla utilizando el sistema de Ventanilla Unica, y la
respuesta del servicio sea mas rapida y precisa, lo que puede
mejorar enormemente la experiencia del usuario.

3.1.1. Ecosistema aduanero y portuario sostenible

79. La coexistencia colaborativa entre las autoridades aduaneras y
portuarias podria brindar nuevas oportunidades. Las metas
compatibles para las aduanas y los puertos con respecto a la
digitalizacién de la informacién estan disefadas para impulsar el
desarrollo de ecosistemas aduaneros-portuarios sostenibles a
través de:

a. Procesamiento y difusion simplificados de informaciéon sobre la carga y decisiones
reglamentarias, con especial atencion a la informacion sobre la carga previa a la
llegada en términos de la aplicacion precisa de las normas de seguridad y proteccion.

b. Tramites aduaneros mas faciles y simplificados, mejores tiempos de despacho y
procedimientos de liberacién en frontera mas rapidos.

c. Modelos de riesgo eficientes que permitan decisiones claras y sofisticadas sobre la
necesidad de controles y el tipo de control, incluidos procedimientos de escaneo, y
reacciones rapidas en caso de incidentes o interrupciones adversas en las cadenas
de suministro internacionales.

d. Fronteras seguras, especialmente en los pasos fronterizos, en términos de salud y
seguridad publicas, cuestiones ambientales y de comercio justo, y seguridad
nacional.

e. Controles acelerados pero consistentes, incluidas interacciones mejoradas en
términos de seleccion conjunta, toma de decisiones conjunta, y controles conjuntos
con las entidades reguladoras transfronterizas involucradas, lo que resulta en la
sincronizacion de la multiplicidad de procedimientos de inspeccion.

f. Optimizacion de la ratio de inspecciones positivas, con el valor agregado de ahorro
de costos, uso 6ptimo de infraestructura y personal, liberacion expedita de las
mercancias y minimas interrupciones en las cadenas de suministro internacionales.

g. Mayor cooperacién entre las partes interesadas del sector publico y privado en el
sentido de procedimientos de liberacién simplificados y rapidos, notificacién prioritaria
para los controles otorgados a los OEA (operadores econdémicos autorizados)
certificados, mayor reconocimiento mutuo del estatus de OEA en el comercio mundial
de carga y proliferacion de lineas comerciales confiables.

3.2. Comprender los procesos y sistemas comerciales de aduanas
y puertos

80. Como punto de cruce fronterizo, normalmente estan presentes
en el puerto multiples autoridades gubernamentales, incluidas
autoridades aduaneras y portuarias, que realizan el control
reglamentario y prestan servicios diarios a los operadores
economicos pertinentes. Cada entidad publica tiene su propio
rol, funciéon y responsabilidad y opera de acuerdo con sus
respectivos marcos legales. De acuerdo con sus funciones y
responsabilidades, los funcionarios de cada entidad publica
cuentan con competencias especializadas.



81.

82.

83.

84.

85.

Tradicionalmente, cada entidad publica trabaja de forma aislada
al llevar a cabo sus procesos y prestar sus servicios; esta
autosuficiencia pierde el beneficio potencial de la colaboracion.
Los operadores econdémicos son las partes que mas se ven
afectadas por estos enfoques compartimentados, ya que a
menudo tienen que pasar por procesos redundantes, repetitivos
e ineficientes en la frontera.

El lado positivo es que la redundancia y la ineficiencia son un
buen indicador de que hay margen de mejora. Una comprension
integral de los procesos generales de servicios proporcionados
y que se llevan a cabo en la frontera portuaria, mas alla de los
procesos involucrados en sus propias funciones 'y
responsabilidades, es fundamental para que las entidades
publicas ayuden a identificar cuellos de botella vy
superposiciones en los servicios y procesos actuales, con el
objetivo de agilizar y mejorar la experiencia de los usuarios del
puerto (es decir, los operadores econdémicos) en el cruce de
fronteras (en el futuro).

Si bien existe un alto grado de similitud en las funciones vy
responsabilidades de las autoridades aduaneras y portuarias
alrededor del mundo, lo que se traduce en un alto grado de
similitud en los servicios y procesos que brindan, se espera que
existan variaciones especificas en como operan las autoridades
aduaneras y portuarias a nivel nacional y local, teniendo en
cuenta diversos aspectos del contexto nacional.

Documentar los servicios y procesos existentes es el primer
paso fundamental para iniciar un camino de modernizacion. La
documentacion de los procesos comerciales y de servicios
permite a las partes relevantes involucradas en el proyecto de
modernizacion comprender el panorama existente y les ayuda a
estar preparados para realizar andlisis y reingenieria,
racionalizacién y orquestacion de los procesos.

El uso de metodologias y herramientas de documentacion de
procesos comerciales conocidas y comprobadas (por ejemplo,
el lenguaje de modelado unificado — UML o notacién de
modelado de procesos de negocio — BPMN) podria ayudar a
una interpretacién coherente del panorama existente y evitar
ambigledades y malentendidos por parte de todas las partes
involucradas en el camino de modernizacion del proceso
portuario.

3.2.1. Procesos y sistemas comerciales aduaneros

13

86.

Los servicios y procesos aduaneros en la frontera se derivan de
sus funciones basicas como entidad publica de primera linea en
las fronteras. Estas funciones centrales incluyen la facilitacion
del comercio legitimo, la garantia de una recaudacion justa de
ingresos y la proteccion de la sociedad™. La aduana es parte y
desempefia un papel importante en los procesos integrales de
la cadena de suministro transfronteriza para controlar y
administrar el movimiento internacional de mercancias™.

Plan Estratégico de la OMA 2022 - 2025 (en inglés)
4 Marco de normas SAFE de la OMA: Introduccién (en inglés)



3.2.1.1 Despacho aduanero

87.

88.
3.2.1.2 Informe de la carga

89.

90.

La Aduana establece formalidades para la recaudacion de
derechos e impuestos y para la aplicacion de otras leyes y
reglamentos relacionados con la importacion, exportacion,
movimiento y almacenamiento de mercancias. Las mercancias
que cruzan la frontera deben ser despachadas por la aduana. El
despacho aduanero significa el cumplimiento de Ilas
formalidades aduaneras necesarias para permitir que las
mercancias ingreso para consumo interno (es decir, despacho
de importacién), se exporten (es decir, despacho de
exportacion) o se coloquen bajo otro régimen aduanero.

Cualquier persona con derecho a disponer de las mercancias,
es decir, el declarante, es responsable ante la aduana de la
presentacion y exactitud de la informacion proporcionada en la
declaracion de mercancias y del pago de los derechos e
impuestos asociados'®.

Antes de la presentacién de la declaracion de mercancias, la
aduana establece otras formalidades para la presentacion de la
declaracion de la carga, es decir, informacion presentada antes
o al llegar o salir de un medio de transporte para uso comercial
que proporciona los detalles requeridos por la aduana en
relaciéon con carga introducida o retirada del territorio aduanero.

El transportista es el actor que transporta mercancias o esta a
cargo o es responsable de la operacion del medio de transporte
y es responsable ante la aduana de garantizar que todas las
mercancias estén incluidas en la declaracién de carga o sean
comunicadas a la aduana de otra manera autorizado'®.

3.2.1.3 Identificacion de partes legitimas en el proceso

91.

En el primer paso, tenemos que identificar las partes legitimas
que podrian participar en el proceso de intercambio de datos
entre funcionarios y empresas y que se beneficiarian de este
proceso.

3.2.1.3.a. Administraciones aduaneras

92.

93.

Las autoridades aduaneras de cada pais reciben datos de
multiples fuentes, como declaraciones aduaneras, informacion
de envio, su propio analisis de riesgos e incluso aplicacion de la
ley. Las administraciones aduaneras pueden proporcionar una
gran variedad de datos, pero, debido a que estan sujetas a las
leyes de proteccion de datos especificas de su pais, no todos
los datos que obtienen deben o pueden compartirse. La
pregunta es: ";Qué datos se pueden compartir?”, en lugar de
"¢ Qué datos estan disponibles para compartir?".

Por supuesto, a ninguna administracion aduanera le interesa
compartir sus parametros de analisis de riesgos, por ejemplo, o
cualquier informacion que puedan haber recibido durante las
operaciones de sus unidades encargadas de hacer cumplir la
ley. Las empresas también se sentirian molestas si se

> Anexo General del Convenio de Kyoto Revisado, Capitulos 2y 3
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3.2.1.3.b.

3.2.1.3.c.

3.2.1.3.d.

Agencias navieras

94.

95.

Autoridades portuarias

96.

97.

Agencias de transporte

98.

99.

100.

101.

compartieran datos confidenciales de la empresa con sus
competidores.

Las agencias navieras ofrecen el transporte de carga a sus
clientes. Esto incluye a menudo varios tramos de la ruta de
transporte, que deben coordinarse para que los barcos y los
envios no sufran retrasos. Para realizar estas operaciones, las
agencias navieras necesitan una variedad de datos,
comenzando por el peso de la carga a estibar, informacion
sobre carga peligrosa, etc.

En algunos casos, las agencias navieras tienen que emitir
declaraciones aduaneras para la carga que transportan, por lo
que deben contar con la informacién requerida de sus clientes
que les permita emitir una declaracion correcta. Por ejemplo, en
Europa la agencia naviera tiene que emitir una Declaracién
Sumaria de Entrada por cada envio que entra en la comunidad
europea procedente del extranjero.

Durante sus procedimientos comerciales habituales, las
autoridades portuarias también recopilan grandes cantidades de
datos, por ejemplo, informacion de envio, rutas de transporte y
tiempos estimados de llegada y salida de los envios.

La crisis del coronavirus y el bloqueo del Canal de Suez en
2021 demostraron que los operadores portuarios también
necesitan mantener la carga en movimiento, de lo contrario
podrian correr el peligro de quedarse sin espacio de
almacenamiento disponible. Esto podria provocar atascos de
trafico maritimo, como los que se produciran en el Mar del Norte
o frente al puerto de Shanghai en 2022. Esto afecta a todos los
integrantes de la cadena de suministro, desde las agencias de
transporte hasta los receptores de las mercancias. Teniendo
esto en cuenta, a las autoridades portuarias podria interesarles
participar en el intercambio de datos para mantener la carga en
movimiento y los puertos ocupados.

Mientras que las agencias navieras cubren el transporte
maritimo, las agencias de transporte se encargan
principalmente de las partes internas del transporte de
mercancias hasta su destino.

Para ello, las agencias de transporte reciben informacion de sus
clientes para cumplir su mision.

Como ya se ha mencionado, hoy en dia muchas
mercancias se reciben "justo a tiempo" para mantener baja la
necesidad de capacidad de almacenamiento. Para lograr esta
entrega a tiempo, las agencias de transporte tienen que hacer
frente a una serie de circunstancias que podrian retrasar la
entrega, como atascos, accidentes o incluso huelgas. Por lo
tanto, a estas empresas no les interesa tener que afrontar aun
mas retrasos en su servicio que no pueden planificarse.

Por lo tanto, las agencias de transporte estan muy
interesadas en conocer con antelaciéon cualquier retraso en el



3.2.1.3.e.

3.2.1.3.1.

3.2.1.4

envio, para poder planificar en consecuencia sus capacidades
de entrega y desviarlas cuando sea necesario. Tales demoras
pueden ocurrir debido a retrasos durante el envio de las
mercancias (retraso en el envio), problemas con el manejo del
contenedor (contenedores dafados), inspecciones que no se
completan a tiempo (por ejemplo, retrasos en los controles
veterinarios fronterizos o aduaneros), u otros incidentes.

Otras autoridades, por ejemplo, servicios veterinarios en frontera

Importador

Gestion de riesgos

102. Dependiendo de las leyes de los diferentes paises, es
posible que otras autoridades también tengan que realizar
controles de la carga entrante durante el proceso de
importacion. Estos podrian incluir, por ejemplo, servicios
veterinarios, control de plagas, servicios de proteccion de
plantas, autoridades regionales de conservacion de la
naturaleza, oficinas de armas o incluso fuerzas policiales en
frontera. Es posible que no todas estas autoridades existan en
todos los paises, por lo que esta lista puede modificarse segun
las leyes individuales de cada estado.

103. Lo que estas autoridades tienen en comun es que todas y
cada una de ellas deben recibir toda la informacién y los
documentos necesarios para llevar a cabo las tareas que les
han sido encomendadas.

104. A cambio, otras autoridades pueden necesitar informacion
de estas autoridades para saber si el envio puede ingresar al
pais legalmente. Teniendo esto en cuenta, es deseable un
intercambio de datos rapido y fiable entre todas las autoridades.

105.  Por ultimo, el destinatario final de las mercancias y envios
-el importador- es un actor que puede compartir datos con las
partes antes mencionadas y también tiene un gran interés en
recibir informacion lo antes posible.

106. ¢Llegara el envio a tiempo? ¢Puedo entregar la mercancia
a mi cliente en el dia y hora deseados? ¢ Tengo que concertar
un lugar para realizar un control aduanero? ¢Necesito personal
adicional, debido al retraso en mi pedido, para descargar mas
contenedores de los previstos originalmente ese dia? Tengo
que ajustar mis precios porque los productos ahora son mas
caros de lo que calculé inicialmente? Todas estas son preguntas
que un importador debe tener en cuenta y que son mucho mas
faciles de responder cuando se intercambian datos.

107. Un intercambio de datos digitalizados también puede
facilitar mucho la vida de un importador si los documentos se
proporcionan digitalmente y si los permisos son visibles en el
momento en que se conceden, y estan visibles y disponibles
para cualquiera que necesite esta informacion.

108. Todas las mercancias, incluidos los medios de transporte,
que entren o salgan del territorio aduanero, independientemente
de si estan sujetas a derechos o impuestos, deben estar sujetas
a controles aduaneros. Se llevan a cabo controles aduaneros
para garantizar el cumplimiento de las leyes aduaneras y la
gestién de riesgos aplicada. El analisis de riesgos se realiza



primero para identificar las amenazas, evaluar los riesgos y
determinar qué personas y mercancias, incluidos los medios de
transporte, deben inspeccionarse y el alcance de la revision.
Ademas, se establecera una estrategia de medicién del
cumplimiento para respaldar la gestidn de riesgos'’.

109. La gestion de riesgos es una herramienta para garantizar
que el equilibrio entre intervencion y facilitacion se considere un
juego de “suma cero” en el que un aumento en una implicaria
necesariamente una disminucion en la otra. El control y la
facilitacion no son objetivos mutuamente excluyentes. Al
contrario, son objetivos que se refuerzan mutuamente y es
posible alcanzar niveles o6ptimos de ambos. La gestion de
riesgos permite a las administraciones aduaneras pasar de los
controles tradicionales de estilo “guardian” a un modelo
operativo basado en el riesgo.

110. La gestién de riesgos ayuda a las aduanas a abordar el
surgimiento de cadenas de valor globales, tecnologias
disruptivas, lavado de dinero basado en el comercio y
financiamiento del terrorismo, asi como las crecientes
complejidades de los acuerdos comerciales internacionales que
han impactado la forma en que las aduanas cumplen con sus
responsabilidades’®.

3.2.1.5 Entorno de Ventanilla Unica

111.El entorno de ventanilla Unica tiene como objetivo modernizar
los procesos regulatorios transfronterizos destacando Ia
colaboracion digital. La Ventanila Unica de Regulacién
Transfronteriza  (VURTF) examina los procedimientos
regulatorios a través de los ojos del operador econdémico y
analiza toda la interaccion entre este y las entidades
reguladoras sin tener en cuenta las divisiones internas dentro
del gobierno. Este enfoque tiene como objetivo eliminar las
redundancias de procedimientos, la duplicacion de informacion
y el desperdicio en el esfuerzo general para mover mercancias
a través de las fronteras.

112. Las aduanas normalmente actian como entidades lideres
en el establecimiento y funcionamiento de la Ventanilla Unica
transfronteriza, es decir, una Ventanilla Unica dirigida por la
aduana, generalmente conocida como “Ventanilla Unica
Aduanera” o “Ventanilla Unica de Comercio”, que se centra en la
facilitaciéon del comercio. Sin embargo, la OMA promueve el
término “Entorno de Ventanilla Unica’, que enfatiza la
inclusividad de la Ventanilla Unica y su interoperabilidad con
otras Ventanillas Unicas como la Ventanilla Unica Maritima, el
Sistema de Comunidad Portuaria y la Ventanilla Unica
Comercial, para reducir el fendbmeno de una multitud de
Ventanillas Unicas nacionales.

3.2.2. Comprender los procesos y sistemas comerciales portuarios
3.2.2.1 Sistemas automatizados

113. La digitalizacion de los puertos comenz6 hace mas de tres
décadas en los paises avanzados para proporcionar

7 Capitulo 6 del Anexo General del Convenio de Kyoto Revisado
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operaciones seguras y eficientes a las comunidades portuarias.
Sin embargo, en el siglo XXI existe una importante brecha
digital entre los paises avanzados y los paises emergentes y en
desarrollo, donde la necesidad de cerrar las brechas es
primordial. Cerrar las brechas es una prioridad para la IAPH, el
Banco Mundial y ofras instituciones financieras. La brecha
digital también existe debido a la falta de interoperabilidad entre
las entidades publicas, incluidas las aduanas, y con las partes
interesadas privadas en muchos paises emergentes y en
desarrollo.

3.22.2 Ventanilla Unica Maritima

114.

El 1 de enero de 2024, la Ventanilla Unica Maritima (VUM)
sera obligatoria en los puertos de todo el mundo, tras las
recientes enmiendas del 46" FAL al Convenio de facilitacion de
la OMI. La VUM es una plataforma de colaboracion de datos
publico-privada que permite el envio a un unico punto de
entrada de informacién estandarizada y armonizada, y se
utilizara para el intercambio electronico de informacién
requerida sobre la llegada, estancia y salida de buques en
puertos y terminales. Cubre los procedimientos regulatorios
maritimos, pero podria extenderse a otros procedimientos
administrativos, nauticos y operativos y ofra informacion
relacionada entre el sector privado y las autoridades en el
puerto relacionada con el proceso de despacho de buques y el
proceso de escala en el puerto.

Figura 2 - Ventanilla Unica Maritima (fuente: Banco Mundial - IAPH)
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115.

El VUM puede incluir el médulo de optimizacion de escalas
portuarias para la llegada justo a tiempo de los buques para
mejorar la velocidad, el calado y la estadia en el puerto, lo que
lleva a menores costos, un medio ambiente mas limpio y mas



confiabilidad y seguridad para el transporte maritimo, las
terminales y los puertos.

3.2.2.3 Sistema de Comunidad Portuaria

116. Un Sistema de Comunidad Portuaria (PCS) es una
plataforma electréonica neutral y abierta que permite el
intercambio inteligente y seguro de informacion entre partes
interesadas publicas y privadas para mejorar la posicion
competitiva de las comunidades portuarias y aeroportuarias. El
PCS tiene como objetivo optimizar, gestionar y automatizar los
procesos portuarios y logisticos mediante un uUnico envio de
datos y conectando las cadenas de transporte y logistica. Los
PCS se han implementado desde finales de la década de 1970
en Europa y hoy se encuentran en mas de 50 paises en todo el
mundo. El PCS incluye el Sistema comun de gestién de carga.

Figura 3 - Sistema de Comunidad Portuaria (fuente: Banco Mundial - IAPH)
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3.2.24 Sistema de Informacion de Gestion Portuaria

117.  Un Sistema de Gestion Portuaria, también conocido como
Sistema de Informacion de Gestion Portuaria (PMIS, por sus
siglas en inglés), permite a la autoridad portuaria controlar el
trafico y gestionar la infraestructura portuaria, como escalas
portuarias, cuotas, diarios, incidentes, desechos, mercancias
peligrosas, planificadores, carga, inspecciones, permisos,
servicios, seguridad, proteccion, medio ambiente y activos.

3.2.2.5 Sistema operative de terminal

118.  Un sistema operativo de terminal se emplea en operaciones
de terminales maritimas, fluviales, ferroviarias a ferroviarias y
ferroviarias intermodales para proporcionar visibilidad, control,
optimizacion, programacion, planificacion, analisis y manejo
automatizado de contenedores maritimos, contenedores
ferroviarios y carga fraccionada.



3.2.2.6

VTMIS

119.

Un Sistema de informacion para la gestién del trafico
maritimo (VTMIS) integra e interconecta todos los activos
pertinentes para gestionar las operaciones maritimas de forma
segura. Esto incluye la gestion de operaciones maritimas que
van desde la proteccion del medio marino hasta la gestion del
trafico, la aplicacion de la ley y la seguridad en el mar, mediante
la integracion de una amplia variedad de sensores como
radares, AIS, CCTV, RDF, GMDSS, sensores meteorolégicos e
hidroeléctricos. EI VTMIS es una infraestructura critica de
capitania de puerto, como se establece en la resolucion
A.857(20) de la OMI y la regla /12 del Convenio SOLAS.

3227 Procesos comerciales portuarios clave

120.

Los procesos comerciales en los puertos son
tridimensionales y abarcan el lado del buque, el lado de la
terminal portuaria y el lado del interior del territorio. La Figura 4
ilustra los dominios de procesos comerciales en los puertos.

Figura 4 - Procesos comerciales en los puertos (fuente: IAPH)
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121.
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La escala portuaria se define como la llegada de un barco,
la estancia de un barco y la salida de un barco de un puerto
maritimo en un estado. El proceso de escala en el puerto es un
estandar desarrollado por el Grupo de trabajo internacional
sobre optimizacion de la escala en el puerto y esta incluido en la
Guia FAL.5/Circ.42/Rev.2 de la OMI y en la Guia JIT GIoMEEP
de la OMI. Incluye los requisitos nauticos, operativos,
administrativos y reglamentarios. El proceso de escala portuaria
es un proceso complejo que involucra a entidades publicas,
agentes maritimos y proveedores de servicios de buques. En
varios paises, el proceso de escala portuaria es engorroso e
ineficiente ya que depende de transacciones en papel

https://wwwcdn.imo.org/localresources/en/OurWork/PartnershipsProjects/Documents/GlA-just-in-time-hires.pdf


https://wwwcdn.imo.org/localresources/en/OurWork/PartnershipsProjects/Documents/GIA-just-in-time-hires.pdf

(formularios, documentacion y certificados), interaccion humana,
correo electrénico y aplicaciones como WhatsApp.



Figura 5 - Proceso de escala portuaria (fuente: FAL5.Cir42/Rev 2 de la OMI)
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3.2.2.8.a.

3.2.2.8.b.

3.2.2.8.c.

Convenio de facilitacion de la OMI

122.

Despacho de buques

123.

Escala portuaria

124.

125.

Se deberia prestar especial atencion a los requisitos
obligatorios del Convenio de facilitacién de la OMI establecidos
en las 46 enmiendas del Convenio al Anexo del Convenio FAL
relacionados con los requisitos de datos reglamentarios sobre la
llegada, estancia y salida de los buques en los puertos,
incluyendo: (a) Declaracion general; (b) Declaraciéon de carga;
(c) Declaracion de provisiones del buque; (d) Declaracion de
efectos de la tripulacion; (e) Lista de tripulantes; (f) Lista de
pasajeros; (g) Manifiesto de mercancias peligrosas; (h)
declaracion especial para envios postales descrita en las Actas
de la Union Postal Universal actualmente vigentes; (i)
Declaracion Maritima de Sanidad segun lo exige el Reglamento
Sanitario Internacional; (j) Certificado de exencién del control
sanitario del buque o certificado de control sanitario del buque o
prérroga segun lo dispuesto en el articulo 39 del Reglamento
Sanitario Internacional; (k) informacion relacionada con la
seguridad, segun lo dispuesto en la regla XI-2/9.2.2 del
Convenio SOLAS; () informacion electrénica anticipada sobre la
carga para fines de evaluacion de riesgos aduaneros segun lo
establecido en el Marco de normas SAFE de la OMA; y (m)
Formulario de Notificacion Anticipada para la Entrega de
Residuos a Instalaciones Receptoras Portuarias.

El proceso de despacho de buques incluye a las
autoridades maritimas y portuarias, y entidades fronterizas
como aduanas, salud, inmigracion, bioseguridad y medio
ambiente, y terminales portuarios. El proceso podria comenzar
a partir del cronograma mensual proporcionado por los agentes
maritimos, ya sea en el despacho previo del buque, o en el
despacho de anclaje o en el lugar de embarque del practico, o
en el atraque después del embarque aleatorio y la inspeccion de
todas las entidades requeridas para los buques entrantes. El
proceso de despacho de buques deberia requerir una gestién
fronteriza coordinada en los puertos, pero esto no es una
practica comun y es parte de la brecha digital.

El proceso de escala portuaria es un elemento muy
importante en una operacion portuaria segura y eficiente.
Consta de una parte de ejecucion fisica, que involucra la
navegacién del buque y el manejo de carga, suministros y
servicios; y una parte de proceso de negocio que, entre otras
cosas, incluye la transferencia digital de informacion relacionada
con la escala portuaria.

El proceso de negocio de la escala portuaria tiene dos fases
principales: una relacionada con la parte contractual y otra
relacionada con la parte operativa. La fase contractual incluye
informacion del contrato para la venta de mercancias (a granel)
o transporte (contenedores), informacién del contrato para la
contratacion de buques y la informaciéon del contrato para la
contratacion del servicio de terminal. La fase operativa incluye la
planificacion del paso, la planificacion de la llegada al atraque,
la planificacion de la llegada al puerto, la planificacion del
servicio de buques y carga y la planificacién de la salida del
puerto.



126. Una integracion holistica de la escala portuaria aporta
informacion y datos administrativos, nauticos y operativos al
entorno portuario comun, incluidos los sistemas de la
comunidad portuaria, las ventanillas Unicas maritimas, los
sistemas operativos de terminales y otros (consulte otras partes
de la seccién 3.4 para obtener descripciones de estos
sistemas), que garantizaran la calidad de la informacion
proporcionada y entregada.

127.  El entorno comun de escala portuaria incluye tres tipos de
datos, como se describe en la Figura 5: (i) Datos nauticos: datos
proporcionados por oficinas hidrograficas o proveedores de
servicios similares que se utilizan en la navegacion segura; (ii)
Datos administrativos: datos que los barcos u otras partes no
autorizadas presentan a las autoridades con base en la
legislacion o los reglamentos; (iii) Datos operativos: datos que
se presentan a partes no autorizadas como parte de la
planificacion o ejecucion de determinadas operaciones.

128. El proceso de optimizacion de la escala portuaria introduce
la nocién de hora de llegada y salida
estimada-planificada-requerida-real, conocida como ETA, PTA,
RTA, ATA, ETD, PTD, RTD, ATD, para todos los eventos
relacionados con la escala portuaria para fomentar la llegada
justo a tiempo de buques, aumentando la seguridad, el medio
ambiente y la eficiencia de la escala portuaria.

3.2.2.9 Procesos del sistema de la comunidad portuaria

129. Los sistemas de comunidad portuaria proporcionan una
plataforma de colaboracion de datos publico-privada para la
orquestacién y optimizacion de procesos comerciales
interorganizacionales; desde escalas portuarias hasta
operaciones de terminales y logistica multimodal de entrada y
salida del interior, lo que permite visibilidad y previsibilidad en la
cadena de suministro nacional. El mayor nivel de eficiencia se
logra cuando el PCS se implementa como un PCS nacional; sin
embargo, en algunos paises, el PCS es regional (varias
ciudades del pais) o local (una sola ciudad o incluso un
puerto/terminal).

130. El alcance de un PCS nacional podria incluir puertos
maritimos, pero también aeropuertos, puertos fronterizos,
corredores y logistica multimodal de entrada y salida del interior.
Los servicios del PCS nacional podrian incluir procesos de
dominio para cualquier tipo de carga (contenedor, carga
general, granel, roro) y cualquier medio de transporte (maritimo,
aéreo, ferroviario, terrestre, fluvial) tales como (a) Manifiesto de
carga; (b) Instrucciones de envio; (c) Almacenamiento temporal
y depdsitos fiscales; (d) Deposito de contenedores; (e) Carga y
descarga; (f) Carga ferroviaria; (d) Carga de barcazas; (f) Carga
aérea; (g) Contenedor, carga general, a granel y terminales de
pasajeros; (h) Terminal interior; (i) CFS, (j) Servicio de
mercancias peligrosas; (k) Servicios de autorizacion; (I)
Servicios de inspeccion; (m) Servicios de seguimiento y
localizacion; (n) Servicios de facturacidon; (o) Servicios de
analisis de datos.



3.3. Convergencia en procesos y sistemas aduaneros y portuarios

3.3.1. Oportunidad de armonizar procesos y sistemas

131. La oportunidad de armonizar procesos e implementar la
interoperabilidad entre los sistemas automatizados de ambas
autoridades estd relacionada con las Ventanillas Unicas
Maritimas y los Sistemas de Comunidad Portuaria, por un lado,
y por el otro con los sistemas de gestién aduanera.

132. La armonizacion y la interoperabilidad relacionadas con los
sistemas de gestidon aduanera y las ventanillas Unicas maritimas
estan relacionadas con el despacho de buques, la informacién
anticipada sobre los buques, la gestién fronteriza coordinada y
los dominios de gestion de riesgos.

133. La armonizacion e interoperabilidad entre el sistema de
informacion aduanero y el Sistema de Comunidad Portuaria
esta relacionada con la presentacién unica de conjuntos de
datos logisticos y operativos, que son requeridos por
regulaciones obligatorias de la Organizacion Maritima
Internacional y las aduanas, tales como:

e Informacion de carga (por ejemplo, manifiesto, informacién anticipada de carga,
autorizacion previa de carga, estatus de OEA, seguimiento y localizacién de
equipos).

e Inventarios de los buques (por ejemplo, desechos, fueldleos, iluminacién, lastre,
mercancias peligrosas o0 contaminantes, abastecimiento de combustible,
suministros).

e  Tripulacion y pasajeros.

e Vehiculos, incluidos automoviles, camiones, vagones de ferrocarril, cisternas a
bordo.

e Tramites aduaneros y detalles del despacho de carga (por ejemplo, SAD de entrada
o importacion, declaraciones aduaneras de salida, declaraciones de
almacenamiento).

134.  Como la Ventanilla Unica es una practica comun, existe la
oportunidad de construir juntos un entorno de ventanilla Gnica®
a nivel nacional. Debido al importante papel de la aduana en el
sector portuario, la implementacién de la Ventanilla Unica
Regulatoria Transfronteriza en algunos casos esta dirigida por la
aduana, junto con las autoridades maritimas y portuarias y otros
organismos fronterizos pertinentes. La Ventanilla Unica Maritima
puede estar dirigida por la autoridad portuaria o maritima en
cooperacion con la aduana, y el Sistema de Comunidad
Portuaria puede estar dirigido por las autoridades portuarias o
aduaneras.

135. En el marco de la cooperacién entre las autoridades
aduaneras y portuarias, la inclusividad del entorno de Ventanilla
Unica podria utilizarse para salvar la dualidad de la aduana y la
Ventanilla Unica Maritima, a través de la interoperabilidad entre
la Ventanilla Unica Aduanera y los Sistemas de Comunidad
Portuaria, lo que conduciria a una convergencia de las
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plataformas de ventanilla Unica. Mas alla de los sistemas
digitales, las fuerzas conjuntas establecidas por la aduana y la
autoridad portuaria serian la fuerza impulsora para establecer
una gestion fronteriza coordinada para buques, carga,
tripulacion y pasajeros.

136. Desde la perspectiva del proceso, las Ventanillas Unicas
Aduaneras - Maritimas y las Ventanillas Unicas Aduaneras -
Sistemas de la Comunidad Portuaria podrian agilizar el proceso
compartido en torno al requisito de presentacion de un
informe/manifiesto de carga por parte de los transportistas o sus
agentes y una visibilidad total de la logistica comercial desde el
buque hasta el interior del territorio.

137. Los beneficios de crear conjuntamente un entorno de
ventanilla Unica son evidentes. Puede promover la reduccién del
numero de presentaciones de documentos, la optimizacién de
los procesos, la mejora de la eficiencia y la reduccion de costos
en los puertos y el comercio internacional, lo que es beneficioso
tanto para el sector privado como para los reguladores
gubernamentales, contribuyendo asi a la mejora general de la
facilitacion del comercio.



Caso de negocio de Jamaica

neral

v de los crecientes voliomenes y complejidades del transporte maritimo en los dltimos afos, la necesidad de medios flexibles y efic
lio de datos se ha convertido en un factor competitivo clave. El papel de las autoridades aduaneras y otros socios logisticos de
lo por una amplia gama de hermamientas avanzadas de comunicacion vy gestion fronteriza para brindar servicios confiables y rental
maritimos, comerciantes y otros intereses comerciales. Por lo tanto, las cadenas logisticas modernas exigen eficiencia en cada
yva que las operaciones portuarias ¥ aduaneras ya no son elemeantos aislados.

Aduanas de Jamaica (JCA) logrd avances significativos en la promocion de su agenda digital hacia la automatizacion total de los
la adquisicion e implementacion del Sistema Automatizado de Datos Aduaneros, SIDUNEA World. Esta fue una iniciativa importz
1 eficiencia v lograr la interoperabilidad entre la aduana. la autoridad portuaria v las entidades reguladoras transfronterizas (CEBRA). E
ar las medidas de facilitacion del comercio vy la competitividad del pais a través de medios simplificados vy eficientes de procesar
ynes para hacer negocios a traves de las fronteras de Jamaica.

I estaba interesada en reducir su huella de carbono mediante &l menor uso de papel para el procesamiento de carga vy los procedim
. Se ha logrado mucho con la implementacion de SIDUNEA World; sin embargo, la JCA observd que todavia se estaba utilizando una
gnte importante de papel para completar el despacho de carga. Esto se deslacd especialmente en los procesos relacionados con log
a emision de liberaciones aduaneras y las formalidades de entrada vy salida. El papel de los puertos, como centros intermods:
in, es crucial para el costo vy la confiabilidad de toda la cadena logistica. Las navieras y transportistas seleccionan puertos inc
ie2 no solo en su capacidad de manejo de carga sino también en los servicios de valor agregado gue se ofrecen.

tentes y uso excesivo de papel

amites anteriores, se observo gue los agentes, agentes de carga y consolidadores estaban presentando datos del manifiesto de c©
a autoridad portuaria, los operadores de terminales vy los recintos aduaneros publicas en formato electronico ¥ en papel para los tr:
ransbordo y despacho. La proliferacion de servicios en papel y semiautomaticos dio lugar en algunos casos a datos inconsistente:
dad del servicio. El desapego v la falta de integracion entre el puerto v la aduana para varios procesos entrelazados para la realiz
internacional dio paso a un uso abusivo del papel como medio para establecer el control y para la confirmacian.
Jtoridad Portuaria de Jamaica se asociaron y facilitaron discusiones conjuntas con la Asociacion Maviera de Jamaica, que repr
25 de terminales, operadores de depodsitos pablicos y agentes de aduanas, con el dnico cbjetive de aumentar la eficiencia y la transp
la implementacidon de un Sistema de Comunidad Portuaria (PCS). Un PCS puede definirse como “una instalacion gque permite a
esentar informacién y documentos estandarizados en un Onico punto de entrada para cumplir con todos los requisitos reglar
dos con el comercio ¥ el transito™.
on entre la Agencia de Aduanas de Jamaica y la Autoridad Portuaria de Jamaica

1 Autoridad Portuaria de Jamaica (JPA) v la Agencia de Aduanas de Jamaica (JCA) soclidificaron su asociacion para la implement:
e Comunidad Portuaria (PCS) con la Azociacion Maviera de Jamaica (8AJ) como una de las principales partes interesadas. El PCS =
mente con el sistema aduanero SIDUNEA World con el desarrollo de nuevas interfaces para proporcionar una plataforma comercial
para Jamaica al establecer un punto Onico de presentacion para todos los datos de manifiestos de importacion, exportacion, !
Q.



Para completar la armonizacion de datos para satisfacer los requisitos de la aduana, los operadores de terminales y
los depositos aduaneros publicos, se desarrollaron nuevas APl para la perfecta integracion e intercambio de
informacion avanzada sobre carga maritima a traves del PCS. Para garantizar el pleno cumplimiento de estos
requisitos, el PCS de Jamaica fue designado sistema de comunicacion electrdnica de aduanas autorizado de
conformidad con la Seccion 206A de la Ley de Aduanas de Jamaica (segun lo dispuesto en la Seccion 11 de la
Ley de Aduanas (Enmienda) de 2014) para el punto Gnico de presentacion del manifiesto de carga maritima previo
a la llegada y salida de la embarcacion. La formalizacion del Intercambio Electrénico de Datos fomenta el
cumplimiento y permite un entorno mas solido para la evaluacion de riesgos antes de la llegada de mercancias
para ayudar a la JCA a facilitar el comercio legitimo.

La integracion SIDUNEA/PCS también incluye la transferencia en tiempo real de aprobaciones de aduanas y
entidades reguladoras transfronterizas para efectuar el despacho en el puerio o en los recintos publicas de
deposito aduanero.

El PCS se integra ademas con cada uno de los sistemas operativos de terminal (TOS) de los respectivos puertos
para intercambios de datos adicionales, como detalles de carga y descarga para el transbordo ylo transito de
carga nacional, la prestacion de servicios B2B, como el sistema de citas de camioneros, autorizacion del agente y
verificacion de los detalles de entrada y salida.

Beneficios para el comerciante y la logistica y la cadena de suministro

Entre los beneficios introducidos por la implementacion de SIDUNEA World en Jamaica, estuvo la estandarizacion

de los procesos y la adhesion al Convenio de Kyofo Revisado y al Modelo de Datos de la OMA, lo que permitio la
coherencia en la prestacion de servicios y la previsibilidad de los procesos para los socios comerciales locales e
internacionales.
La asociacion JCA-PAJ, a través de la implementacion gradual de servicios conjuntos, ha logrado un
procesamiento de mercancias mas confiable y eficiente en los puertos de Jamaica. Los beneficios clave incluyen
una mayor visibilidad, previsibilidad y transparencia, ya que las partes interesadas ahora pueden rastrear el
movimiento de contenedores y carga desde la llegada hasta la salida de las terminales. La automatizacion de
servicios que alguna vez fueron manuales también ha mejorado la supervision, revision y toma de decisiones
mediante el uso de analisis de datos para garantizar una eficiencia optima en todos los puntos de interaccion
dentro de la aduana, las CBRA y las operaciones portuarias/de almaceén.

Establecer y mantener servicios integrados y un conjunto consistente de requisitos ha mejorado la eficiencia y el
posicionamiento competitivo de los puertos maritimos de Jamaica mediante la reduccion de tiempo, costos y
complejidad.
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3.4.2.

139.

140.

141.

En el contexto del enfoque tradicional de 'silos y
autosuficiencia', los procedimientos regulatorios transfronterizos
que utilizan datos no estandar, especificos de cada pais y/o de
cada entidad son altamente ineficientes en términos de costo y
precision, tanto para el gobierno como para el comercio. En este
caso, las autoridades reguladoras estan obligadas a mantener o
desarrollar sistemas especificos de cada entidad, y el comercio
debe operar y mantener interfaces para cumplir con estos
requisitos de presentacion de informes redundantes y
duplicados. Este nivel de duplicacion también es evidente en los
sistemas no automatizados basados en papel, donde se
requiere que el comercio proporcione formularios altamente
redundantes.

El uso de estandares internacionales en datos y mensajes
con respecto a transacciones de exportacion, importacion y
transito, donde los mismos datos y mensajes pueden enviarse a
todos las entidades publicas, incluidas las autoridades
aduaneras y portuarias, es la base principal de un entorno de
ventanilla unica.

La armonizacion y estandarizacion de datos es un pilar
clave tanto para las autoridades aduaneras como para las
autoridades portuarias, colaborando con agencias de las
Naciones Unidas como la OMI y el UN/CEFACT. Los principales
estandares comunmente utilizados son (a) el Compendio de la
OMI; (b) el Modelo de Datos de la OMA; (c) UN/CEFACT; (d)
UN/EDIFACT; (e) ISO; (f) ITPCO; (g) PROTECT; (h) SMDG; v (i)
DCSA.

Cumplimiento de datos con los modelos de datos de referencia de la

OMA y la OMI

21

142.

143.

Los sistemas digitales interoperables y el formato y
contenido unificados de los mensajes de texto de los conjuntos
de datos reportados reducen las posibilidades de que se
presente e intercambie informacion incompleta o inexacta con
las entidades reguladoras transfronterizas. El Modelo de Datos
de la OMA permite la transmision oportuna de “conjuntos
estructurados, armonizados, estandarizados y reutilizables de
definiciones de datos y mensajes electronicos disefiados para
cumplir con los requisitos operativos y legales de las entidades
reguladoras transfronterizas (CBRA), incluida la aduana, que
son responsables de la gestion”. El Modelo de Datos de la OMA
describe el proceso de definicién, analisis, compilacion vy
alineacion de una amplia gama de elementos de datos para
lograr una armonizacion, estandarizacion e implementacion
exhaustivas de la informacién digital.

La OMI, en asociaciéon con la OMA, la CEPE y la ISO, ha
desarrollado el Compendio?' de la OMI sobre facilitacion y
negocios electrénicos que incluye un conjunto de datos de la
OMI y un modelo de datos de referencia de la OMI (RDM de la
OMI). ElI' Compendio proporciona una definicion vy
representaciéon comun para todos los elementos de datos
relacionados con los requisitos de notificacion de los buques, lo
que permite la interoperabilidad de las normas entre los
sistemas de informacion de las partes interesadas. Desde julio

https://www.imo.org/en/OurWork/Facilitation/Pages/IMOCompendium.aspx
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de 2019, el Grupo de Expertos de la OMI sobre Armonizacion
de Datos (EGDH) ha sido responsable del mantenimiento
técnico del Compendio de la OMI y de seguir ampliando su
conjunto y modelo de datos a areas mas alla del Convenio de
facilitacién, incluido el intercambio de logistica y datos de
operaciones portuarias y envio.

144.  En el EGDH participan expertos de la OMA y de la IAPH. La
participacion de la OMA en el EGDH tiene como objetivo
garantizar la alineacion del RDM de la OMI con el MD de la
OMA. EI MD de la OMA complementa el RDM de la OMI. El
RDM de la OMI se centra en definir y modelar de alto nivel los
requisitos de datos pertinentes a los procesos maritimos/de
barco a tierra, mientras que el MD de la OMA proporciona capas
técnicas para implementar los conjuntos de datos para
soluciones de intercambio de datos utilizando formatos de
mensajes electronicos respaldados por la OMA, como, por
ejemplo, XML, OpenAPl y JSON. Para respaldar Ila
implementacion del RDM de la OMI utilizando el MD de la OMA,
la OMA publica una Guia de implementacion de mensajes (MIG)
en la aplicacion de MD de la OMAZ,

145. La alineacion del RDM de la OMI y el MD de la OMA
establece una base solida para la interoperabilidad entre las
autoridades aduaneras y maritimas y facilita la convergencia de
la ventanilla Unica maritima y aduanera.

3.5. Continuidad del negocio y ciberseguridad

146. A medida que los sistemas de las autoridades aduaneras y
portuarias convergen, un ataque cibernético a cualquiera de los
sistemas puede simplemente detener cualquier transaccién en
el puerto. Considerando que el puerto es una infraestructura
nacional critica, ambas autoridades se unen para garantizar la
resiliencia cibernética, también deben tener un plan conjunto y
coordinado de recuperacion de desastres y un plan de
continuidad del negocio.

147. Las autoridades portuarias han estado liderando el camino
desde 2016 en la transicion a servicios en la nube para
proporcionar hasta un 99,99% de disponibilidad en los acuerdos
de nivel de servicio a través del Sistema de Comunidad
Portuaria. Jamaica es un pais que ha trasladado su sistema a
servicios en la nube al PCS. Ademas, el pais ha utilizado la
recuperacion ante desastres basada en la nube, es decir, la
recuperacion ante desastres como servicio (DRaaS, por sus
siglas en inglés) para garantizar la continuidad del negocio.

148. Dado que la ciberseguridad ha sido considerada el riesgo
numero uno para las autoridades portuarias, la IAPH ha estado
trabajando en ciberseguridad junto con la OMI. En septiembre
de 2021, publicé las primeras Directrices de ciberseguridad para
autoridades e instalaciones portuarias. Estos han sido
respaldados por los comités MSC y FAL de la OMI y se
incluyeron en las Directrices sobre gestion de riesgos
cibernéticos maritimos MSC-FAL.1/Circ.3/Rev.2 en junio de
2022. La infraestructura portuaria digital (DPI, por sus siglas en

2 https://datamodel.wcoomd.org/#/infopage/mig/imo.migv1.0.0 (Es necesario iniciar sesion/registrarse)


https://datamodel.wcoomd.org/#/infopage/mig/imo.mig.v1.0.0

inglés) se considera critica como una Infraestructura de la
Informacién Critica nacional (ClI, por sus siglas en inglés).

149. En 2021, el Puerto de Los Angeles inaugurd el primer
Centro de Resiliencia Cibernética (CRC) para reducir el riesgo
en todo el puerto de un incidente cibernético que pudiera
interrumpir el flujo de carga en el Puerto de Los Angeles. El
CRC permite a las partes interesadas clave del ecosistema del
Puerto de Los Angeles compartir indicadores de amenazas
cibernéticas y medidas defensivas entre si para reducir los
impactos de un incidente cibernético experimentado por una de
las partes interesadas del Puerto y la posibilidad de que dicho
incidente interrumpa multiples operaciones dentro del Puerto de
Los Angeles. Ademas de las medidas defensivas, el CRC sirve

Figuars S ld Feguare *aEABRIL o - Lenimn de Kesihencia Cibermethass (Tue e
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como recurso de informacion: las partes interesadas pueden
utilizarlo para ayudar a restaurar las operaciones después de un
ataque. El CRC recibe, analiza y comparte informacién hacia y
desde partes interesadas directas y partes interesadas
intersectoriales.
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3.6. Tecnologia innovadora

150.  En junio de 2022 se cumple el segundo aniversario de un
llamado a la acciéon conjunta coordinado por la Asociacion
Internacional de Puertos y Terminales (IAPH) con otros socios
de la industria para acelerar la digitalizacion en la cadena de
suministro maritimo. Crear conciencia, evitar conceptos
erréneos, estandarizar y promover las mejores practicas sobre
como las comunidades portuarias pueden aplicar tecnologias
emergentes es parte de ese llamado a la accién. Lograr poner
en practica una idea inteligente no solo acelera la digitalizacion;
lo que es mas importante, puede cambiar la mentalidad de los
ejecutivos portuarios hacia la innovacion.



151.  En junio de 2022, la OMA y la OMC publicaron un informe
de estudio sobre tecnologias disruptivas, en el que tecnologias
como el blockchain, la biometria y la inteligencia artificial se
consideran mas que facilitadores de negocios, establecen
expectativas para los clientes de la aduana y cambian el
funcionamiento de la aduana. Sin embargo, es esencial centrar
los cambios tecnoldgicos en aquellos que son clave para el
mandato de una organizacion, ya que de lo contrario se corre el
riesgo de comprometerse demasiado. Las opciones para la
implementacién de tecnologias emergentes deben evaluarse en
funciéon de los servicios requeridos y las necesidades de la
Organizacion.

152. Las Directrices sobre Cooperacion entre las autoridades
aduaneras y portuarias son una oportunidad, como primer paso
en una serie de acciones para apoyar la cooperacién en
innovacion en las aduanas y los puertos.

3.6.1. Innovacién en los puertos

153.  Hoy en dia, las tecnologias innovadoras ofrecen a las
autoridades aduaneras y portuarias una herramienta importante
para mejorar su eficiencia y seguridad en el desafiante y
cambiante dominio de la cadena de suministro. Por esa razon,
ambas partes estan cada vez mas involucradas en la innovacion
y comienzan a probar e implementar tecnologias innovadoras
como |A, IdC, gemelos digitales, drones y 5G, por nombrar
algunas. Las autoridades portuarias mas avanzadas ya cuentan
con un puesto de Director de Innovacion (CINO, por sus siglas
en inglés) dedicado a acelerar el proceso de innovacion,
mientras que otras acaban de iniciar el proceso mediante, por
ejemplo, la participacién en hackatones. Es importante senalar
que la innovacion no se trata sélo de tecnologia, sino que puede
aplicarse a productos y servicios, procesos, estructuras
organizativas y modelos de negocio, y que la tecnologia permite
la innovaciéon en lugar de ser una solucion. Para fomentar la
innovacion, la OMA y la OMC publicaron juntas el Informe de
estudio de la OMA/OMC sobre tecnologias disruptivas, cuya
segunda edicion se lanzo el 3 de octubre de 2022, y en octubre
de 2022 la IAPH publicé “El cambio de mentalidad hacia la
innovacion”, un conjunto de hojas informativas de orientacion
para los puertos.

154. Las autoridades aduaneras y portuarias ya estan
implementando innovaciones. En esta seccidon se describen
algunos ejemplos, pero casi no hay ningun ejemplo de
implementacién de innovacion en los procesos de las
autoridades aduaneras<>portuarias. La innovacién puede ser
un campo fructifero de cooperacién entre las autoridades
aduaneras y portuarias, ayudandose mutuamente para
implementar la innovacién de manera mas rapida y eficiente, al
tiempo que se reducen los costos. Algunas de las oportunidades
de cooperacién son realizar hackathons, desafios, pilotos o
pruebas de concepto mutuos, y compartir informaciéon sobre
diversos aspectos de la innovacion, como tecnologia,
soluciones, startups y resultados de evaluaciones, y, finalmente,
establecer un centro de innovacion mutua. Los siguientes son
algunos ejemplos de implementacion de innovacion por parte de
las autoridades aduaneras y portuarias.



3.6.1.1 Gemelo digital

155. Las principales autoridades portuarias, como Busan,
Hamburgo, Rotterdam y Amberes, han estado desarrollando e
implementando gemelos digitales. Como se ve en los modelos a
escala analdgica, el gemelo digital replica activos fisicos reales,
con la funcionalidad adicional de integrar procesos, personas,
sistemas y dispositivos. Los gemelos digitales tienen tres
caracteristicas importantes:

e El modelo fisico y el modelo virtual correspondiente estan conectados.

e Esta conexidon se establece generando datos en tiempo real de multiples fuentes,
utilizando sensores para representar el estado casi en tiempo real en condiciones o
posicion de trabajo.

e La visualizacion digital proporciona tanto los elementos como la dinamica de cémo
opera y vive un dispositivo IdC a lo largo de su ciclo de vida.

156. Estas caracteristicas del sistema de gemelos digitales se
pueden representar en cinco dimensiones técnicas:

e Datos y analisis: forman el nucleo del sistema.
e Interfaz visual: desde modelos 2D simples hasta modelos 3D completos.
e  Simulacion y modelado fisico: replicar el modelo fisico en detalle.

e Conciencia situacional: proporciona informacion en tiempo real sobre eventos que
suceden en un lugar determinado.

e Sistemas automatizados: garantizar que todos los procesos del modelo estén
automatizados.

157. Las autoridades aduaneras y portuarias podrian evaluar
casos de uso de conciencia situacional habilitada proporcionada
por el Gemelo Digital, como la inspecciéon conjunta mediante
drones aéreos o submarinos.

Figura 7 — Gemelo Digital APICA Digital Twin (fuente: Puerto de Amberes)
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3.6.1.2 Robots submarinos autbnomos

158. Al darse cuenta de que la innovacion es esencial, el Puerto
de Hamburgo ha desarrollado e implementado "homePORT®"
como area de prueba, denominada "makerspace"”, dentro de los
limites del puerto para que sirva como un verdadero laboratorio
maritimo. La Autoridad Portuaria de Hamburgo es socia del
proyecto SeaClear®, financiado con fondos europeos, cuyo
objetivo es desplegar robots submarinos auténomos para
detectar y limpiar la basura marina. El proyecto gané en la
categoria “Cuidado del Medio Ambiente” en los Premios a la
Sostenibilidad IAPH 2022. Las autoridades aduaneras vy
portuarias podrian colaborar en casos de uso de robots
submarinos en ambitos como la seguridad de la cadena de

suministro.
3.6.2. Innovacion en Aduanas
3.6.2.1 Informe del estudio de la OMA sobre tecnologias disruptivas 2019

159.  Sobre la base de la propuesta presentada por los delegados
del Comité Técnico Permanente (PTC, por sus siglas en inglés)
de la OMA, el tema del Futuro de las Aduanas se lanzé en las
sesiones 207.2 y 208.2 del PTC en marzo de 2015. Esto siguio
los debates sobre el papel del PTC, en el que se acordo que el
Comité asumiria un papel mas activo en el debate de
cuestiones estratégicas y temas orientados al futuro.

160. ElI PTC de marzo de 2015 discuti6 amenazas nuevas y
emergentes, y coémo  afectarian las funciones vy
responsabilidades de la Aduana en el futuro. Las discusiones
dieron como resultado el establecimiento de un Grupo de
Trabajo Virtual sobre el Futuro de las Aduanas (VWG FC) bajo
el PTC, compuesto por administraciones aduaneras, el sector
privado, organizaciones internacionales y el mundo académico.
En consecuencia, y teniendo en cuenta la importancia de
explorar tendencias nuevas y emergentes para una formulacién
de politicas exitosa, el PTC decidio que el Grupo se centraria,
entre otras cosas, en explorar tecnologias disruptivas, que
gradualmente se estaban convirtiendo en parte de la vida de las
personas. El objetivo también era tomar en consideracion las
interrelaciones entre las diferentes tecnologias y obtener una
imagen mas holistica de como impactan o apoyan el trabajo de
las aduanas.

161. ElI PTC pasé a desarrollar el Informe de estudio sobre
tecnologias disruptivas, recopilando todo el trabajo ya realizado,
incluidos documentos desarrollados por varios de sus miembros
y, en términos mas generales, reuniendo informacién relevante
de fuente abierta, asi como los resultados de las discusiones en
el PTC y otros 6rganos de trabajo y reuniones de la OMA,
incluidas las Conferencias de Tl de la OMA.

162. La primera version del Informe del Estudio se publicd en
2019 y tenia como objetivo crear conciencia dentro de la
comunidad aduanera sobre las Ultimas tecnologias y sus

2 https://sustainableworldports.org/project/hamburg-port-authority-homeport/

24 https://sustainableworldports.org/project/port-of-hamburg-seaclear-project/
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potenciales, proporcionando ejemplos practicos y estudios de
casos, pero también compartiendo algunas propuestas mas
aspiracionales e innovadoras sobre su uso en el futuro.
Teniendo en cuenta la fluidez del tema, el Informe del estudio
pretende ser un documento vivo, que se actualizara
periodicamente  para incluir lecciones aprendidas 'y
recomendaciones derivadas de los debates en curso.

3.6.2.2 Informe de estudio de la OMA/OMC sobre tecnologias disruptivas 2022

163. A principios de 2021, la OMA se asocié con la Organizacion
Mundial del Comercio (OMC) en la labor sobre tecnologias
disruptivas, que dio lugar a la recopilaciéon de resultados de
encuestas sobre el uso de tecnologias disruptivas por parte de
las aduanas y la elaboracién de un documento conjunto, “La
Papel de las tecnologias avanzadas en el comercio
transfronterizo: una perspectiva aduanera” . Durante 2021 y
2022, se llevaron a cabo dos TECH-CON y una serie de talleres
regionales de la OMA sobre tecnologias disruptivas con el
objetivo de aumentar la conciencia sobre las posibilidades que
ofrecen estas tecnologias para facilitar y controlar mejor el
movimiento transfronterizo de mercancias mediante el
intercambio de recomendaciones y lecciones aprendidas. Los
resultados de la encuesta, el documento y los talleres
regionales se han incorporado en la actualizacion del Informe
del estudio, que ha sido realizada conjuntamente por la OMA y
la OMC. Por ultimo, los estudios de caso de la version 2019 se
actualizaron, cuando fue relevante, o se eliminaron si se
consideraron redundantes. Los Miembros y otras partes
interesadas proporcionaron nuevos estudios de caso que
describen algunos de los proyectos mas recientes que utilizan
tecnologias disruptivas y se adjuntaron al Informe del estudio.

164. El 3 de octubre de 2022, el Secretario General de la
Organizacion Mundial de Aduanas (OMA), Dr. Kunio Mikuriya, y
la Directora General de la Organizacion Mundial del Comercio
(OMC), Dra. Ngozi Okonjo-lweala, lanzaron la segunda edicién
de el Informe de estudio de la OMA/OMC sobre tecnologias
disruptivas®.

165. Las Secretarias de la OMA y de la OMC presentaron
conjuntamente las principales conclusiones del Informe del
Estudio. La primera parte del Informe se centra en siete
tecnologias, a saber: blockchain y tecnologia de contabilidad
distribuida; Internet de las cosas, big data, analisis de datos,
inteligencia artificial y aprendizaje automatico; biometria;
drones; realidad virtual, aumentada y mixta; e impresion 3D. La
segunda parte incluye cuarenta y dos estudios de casos de
administraciones aduaneras, el sector privado, organizaciones
internacionales y otras partes interesadas. El Informe del
estudio también proporciona recomendaciones y lecciones
aprendidas, asi como iniciativas de la OMA y la OMC en esta
area.
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3.6.2.3 Lecciones aprendidas

166.  Tecnologias como el blockchain, la biometria y la
inteligencia artificial son mas que facilitadores de negocios:
establecen expectativas para nuestras partes interesadas y
cambian nuestra forma de trabajar. Sin embargo, es esencial
centrar los cambios tecnolégicos en aquellos que son clave para
el mandato de una organizacion, ya que de lo contrario se corre
el riesgo de comprometerse demasiado.

167. La innovacién es clave para desarrollar e implementar
nuevas tecnologias y puede incluir:

e Resenas de las ultimas tecnologias.
e [Establecer alianzas con el sector privado, entre paises y con el sector académico.
e Considerando el ecosistema global.

e Mantener a las personas, los procesos y la gestion del cambio a la vanguardia.

168. Las iniciativas de innovacion requieren un proceso claro
para revisar y evaluar adecuadamente las ideas. Algunas ideas
iniciales seran de escaso valor, inviables o ya estan en proceso.
El proceso debe permitir la seleccion y el filtrado apropiados de
ideas para permitir que las “correctas” pasen a ser piloto y
potencialmente a una produccién/implementacién completa.

169. La alta tasa de fracasos en grandes proyectos plurianuales
basados en Tl ha hecho que las organizaciones se alejen del
desarrollo de grandes sistemas de Tl y en su lugar seleccionen
tecnologias que puedan migrar facilmente a nuevo hardware en
el futuro. Las organizaciones buscan estandarizar
agresivamente plataformas clave comprando el software una
vez y usandolo varias veces. Ademas, las dependencias del
sistema se estan desacoplando y los grandes monolitos se
estan descomponiendo en pequefios subsistemas para permitir
la ampliacion, mejora y reutilizacion de componentes
individuales. Siempre que es posible, las organizaciones se han
alejado o se estan alejando de los enfoques en cascada para la
gestion de proyectos y hacia una creaciéon de prototipos y un
pensamiento de disefio mas rapidos. Estos enfoques iterativos
se centran en comprender el problema desde el punto de vista
de todas las partes interesadas, pasando por muchas
iteraciones de idear, construir y probar.

170.  Aunque es significativamente importante, la aduana es soélo
una de las partes interesadas en la cadena de suministro. La
digitalizacién de procesos ha avanzado mucho en el sector de la
logistica y el transporte, asi como en el ambito del comercio
electronico. Las administraciones aduaneras pueden en gran
medida no soélo beneficiarse directamente, sino también
aprender sobre la aplicacion de diferentes tecnologias para
garantizar que sus procedimientos sean mas efectivos y
eficientes. Ademas, conectarse a cadenas de suministro ya
digitalizadas con datos facilmente disponibles de fuentes
confiables contribuye a una mayor facilitaciéon y cumplimiento
del comercio, que son, en Ultima instancia, objetivos importantes
de la Aduana.



3.6.2.4 Recomendaciones

171.  El dltimo capitulo del Informe de Estudio sobre Tecnologias
Disruptivas esta dedicado a recomendaciones sobre la
introduccién y ampliacion de tecnologias por parte de las
aduanas. La siguiente tabla los describe brevemente:

Tabla 1 - Recomendaciones de la OMA/OMC sobre tecnologias disruptivas (fuente: OMC)

Observaciones
generales

Cooperacion

Estandarizacion

Trabajo
legislativo

Sensibilizacion,
fortalecimiento

Hay beneficios tangibles al adoptar la tecnologia.

No es una cuestion de eleccion para las aduanas aceptar y explotar
plenamente el potencial de las tecnologias disruptivas y mantenerse
al dia con sus avances y mejoras cotidianos.

Es necesario establecer un entendimiento comun del alcance de las
tecnologias disruptivas en el contexto aduanero.

La tecnologia puede ayudar a las aduanas a realizar su trabajo de
forma mas eficaz y a gestionar los flujos y controles comerciales.

Es necesario alejarse de los procesos basados en transacciones y
centrarse en la disponibilidad de datos.

El uso de la tecnologia en las aduanas debe estar orientado a las
necesidades y no a su disponibilidad.

Los sistemas desarrollados deben ser en la actualidad flexibles y
estar preparados para el futuro.

Las aduanas deben desarrollar una estrategia para seguir el ritmo
de desarrollo de las tecnologias de la informacion.

Las cuestiones de identidad digital son importantes para el comercio
internacional.

Deben llevarse a cabo evaluaciones de cada pais y analisis de
costes y beneficios, asi como proyectos piloto y puesta en comun de
los resultados.

Es necesario ayudar a otras entidades en frontera a «ponerse al
dia» en el proceso de transformacion digital.

Es necesario garantizar un enfoque holistico que examine las
cuestiones de forma transversal.

Es necesario garantizar un compromiso regular entre las aduanas y
el sector privado sobre las nuevas tendencias o tecnologias y su
impacto en el entorno aduanero.

Es necesaria una mayor participacion del sector privado. Es
necesaria una estrecha interaccion entre las distintas partes
implicadas en el comercio internacional, tanto del sector publico
como del privado.

Podrian explorarse nuevas asociaciones y acuerdos
publico-privados, especialmente en lo que se refiere al uso de las
tecnologias en el entorno del comercio electrénico.

Deberia haber una mayor participacion del sector académico

Es necesario implementar los estandares existentes y llenar los
vacios en los estandares para abordar el problema de la isla digital y
garantizar la interoperabilidad.

Quizas sea necesario elaborar un nuevo marco legal para el uso de
nuevas tecnologias.

El uso de las ultimas tecnologias requiere un cambio cultural dentro
de la administracién, no sélo a nivel directivo, sino también por parte
del resto del personal.




de capacidades
e infraestructura
de Tl

Intercambio de
experiencias y
trabajo conjunto

Sensibilizacién y desarrollo de habilidades y experiencia digitales
sobre las tendencias nuevas y emergentes.

Es necesario seguir mejorando la infraestructura digital en algunas
regiones.

Celebrar conferencias conjuntas sobre TI, llevar a cabo
investigaciones conjuntas, proyectos piloto y desarrollar normas
conjuntamente; seria util desarrollar mejores practicas y
compendios.

Los grupos de trabajo de la OMA deberian utilizarse lo mas
eficazmente posible a este efecto.

Es necesario garantizar un enfoque holistico que examine las
cuestiones de manera transversal.

Es necesario realizar mayores intercambios de experiencias a través
de eventos y plataformas compartidas.

3.6.2.5 Estudios de caso sobre soluciones innovadoras

172.  La segunda parte del Informe de Estudio sobre Tecnologias
Disruptivas contiene estudios de casos proporcionados por
miembros de la OMA con algunas historias de éxito en la
aplicacion de tecnologias avanzadas para diferentes propositos,
incluida la gestion de riesgos, vigilancia, facilitacion del
comercio, reconocimiento mutuo de programas de operadores
econdmicos autorizados entre miembros de la OMA, etc.

173. En el contexto de aduanas y puertos, hay algunos casos
que podrian ser interesantes para ambas partes.

174.  Por ejemplo, la aduana italiana compartié su experiencia
sobre un proyecto especial para la digitalizacion de los
procedimientos aduaneros en los puertos nacionales, el ejemplo
del Puerto de Bari. El proyecto tiene como objetivo la
digitalizacion completa de los procedimientos aduaneros en los
puertos italianos para las mercancias transportadas tanto por
ferrocarril como por carretera, e involucra a todos los principales
organismos institucionales del sector portuario. El proyecto se
basa en la légica del Internet de las Cosas, es decir, la
extension del internet al mundo de los objetos.

175.  Otro caso fue el de la Aduana de Dubai, donde se utilizan
drones para vigilar actividades sospechosas e inspeccionar
buques mercantes en Dubai Creek. Ademas, la Aduana de
Dubai ha lanzado un nuevo y sofisticado dispositivo de
inspeccion inteligente que incluye escaneo CT en 3D como
parte de sus esfuerzos continuos para mantenerse al dia con
las ultimas tecnologias.

176. Otro ejemplo es el del Puerto Internacional de Rotterdam,
que describe el proyecto Quay Connect desarrollado en
colaboracién entre la Autoridad del Puerto de Rotterdam,
Blocklab, Azarc y el operador de CCS-UK, British Telecom.
Construido sobre la plataforma Naviporta, Quay Connect
proporciona una interaccion directa y fluida entre el sistema del
exportador, “Base Portuaria” del Sistema de Comunidad
Portuaria (PCS) holandés y el Sistema comun de gestion de la
carga (CCS) del Reino Unido. ElI CCS conecta a los distintos
miembros de la comunidad de carga de forma digital y



distribuida. Esta comunidad incluye no sélo a la HMRC (Aduana
del Reino Unido), sino también agentes de carga, importadores
y transportistas. Todo esto en conjunto garantiza una
verificacion segura, confiable y rapida de la informacion,
creando asi un flujo de informacion fluido y totalmente
automatizado entre todas las partes involucradas, lo que resulta
en ahorros considerables de tiempo y dinero.



Caso de negocio de Australia
o genaral

n exitosa con la indusina a través de la Operacion TIM CAM

G TIM CAN fue una operacian internacional multirregional liderada por la Organizacion Mundial de Aduanas (OMA) con 2l objetivo st
sooperacion con la industria. La fase de ejecucion de |la operacion de cuatro semanas, incluido el inicio ¥ cierre gradual de la industria
le noviembre ¥y el 14 de diciembre de 2022, La operacidon buscaba mejorar la cooperacion con todos los operadores de la cadena de
1s agencias de aduanas, los puertos, las fuerzas del orden y las lineas navieras. Australia fue uno de los 58 paises participani
= de aduanas integrados tanto an la Unidad de Coordinacian Operativa (OCU) como en los principales puertos participantes. La exp
mn TIMN CAM puso de relieve cuan fundamental s la cooperacion con la industria para un control eficaz de las cadenas de suministro.

W se centrd en la lucha contra el trafico de cocaina utilizando la metodologia del gancho ciego., gue requiere la infiltracian criminal de
tro mediante el uso de personas intermmas confiables para facilitar el acceso y movimiento de mercancias desde el pais de salida, a tr:
ransito, hasta el destino final.

M fue disenada especificamente para abordar el problema contemporanec y creciente de los conspiradores vy las amenazas intem
a las organizaciones criminales gue buscan infiltrarse vy operar ilegitimamente dentro de las cadenas globales de suministro de carga.
res intamos fambién oparan desde dentro del gobierno v las antidades reguladoras, |la oparacion sa canind en el entorno oparatinfg ez
rocomo la aduana puede trabajar con la cadena de suministro del sector privado.

importante de los éaxitos operativos fue posible gracias a la cooperacion con la industria vy la prueba de tecnologia emergente de sea
es. La cooperacion con la industria no es nueva para las administraciones aduaneras, perco esa cooperacidn a menudo se ha o
le facilitaciéon del comearcio. La Operacidn TIKN CAMN permitid a la industria ¥ a las administraciones de aduanas trabajar juntas en una a
o v aplicacitan de la ley.

W destacd la eficacia limitada de los sellos de contenaedores tradicionales estandares actuales para detener la interferencia v la contan
rdores de carga maritima. La demaostracidn de tecnologia emergente, como la tecnologia de intrusian de contenedores v los sellos i
rante la TIM CAMN podria contribuir a establecer nuevos estandares industriales intermacionales relacionados con la integridad de |
‘es v fortalecer la cadena de suministro frente a la infiltracion criminal.

componentes clave de la operacidn fue proporcionar a las lineas navieras participantes un punto de contacto central para sus raefer
e que sus referencias s mansjaran de manara eficients v confidencial, respetando los principios de "necesidad de saber”. El analisi
1izgos identifica la importancia de que cada administracion aduanara establerca relaciones duraderas v de confianza con sus reprases
avieras locales en cada puerto. El Informe TIM CAN articula este resultado con mas detalle.

es tecnoligicos en la seguridad de los contenedores seguiran beneficiando mutuamente tanto a la industria como a las admin
v, con el creciente riesgo de amenazas internas, las relaciones sdlidas entre los puertos v las aduanas siguen siendo clave para abe

ras de tecnologia emergente de seguridad de contenedores

N demostnd que un entomo operativo controlado y gestionado para probar la tecnologia emeargente de seguridad de contenedoras ben
nistracionas aduanaras comao a la industria. Los ejamplos siguientes pretenden ilustrar los beneficios de la cooperacidn ¥ no nece
un tipo paricular de tecnologia. La intencién de la TIN CARN era obtener una mayvor compransian de la tecnologia de la industria v Iz
icidades de los contenedoras inteligentas vy los saellos elecirdnicos.



e tecnologia de deteccidn de drogas

nario aduanero integrado en la Unidad de Coordinacidn QOperativa (OCU) de la TIN CAN obseryd una prueba exilosa de una tecn
de vapor junto con una administracidn aduansra participante de la TIN CARN. La tecnologia de deteccidn de vapores de inspaccidn nc
articulas de aire contaminadas por sustancias ilicitas. La tecnologia no se limita a la carga maritima vy puede utilizarse en diversos
s de primera linea. La primera prueba se realizd en un contenedor procedente de un puerto de alto riesgo que contenia yuca. La ir
o mostro anomalias, pero, con base an los indicadores de riesgo de la lata, se probd el contenedor con el equipo de deteccion de w:
localizaron 44 kKilogramos de cocaina debajo de la yuca escondida dentro de cajas seleccionadas. Sin el resultado positivo de la tecn
de vapor, es poco probable que se hubiera realizado esta deteccidn. El ensayo continud durante el transcurso de la TIMN CAN v los n
wron en el informe final.

ogia extrae aire v detecta particulas y volatiles asociados con una sustancia ilicita gue se ha incluido en la biblioteca de vapor. Esta
iGN no intrusiva funciona insertando un pequeno tubo, que contiene una trampa de muestra, entre las puertas del contenedor para e»
lel aire del contenedor. Luego, la trampa de mueastra se retira del tubo v se inserta en el dispositivo principal para leer el analisis, most
s an 120 segundos,

xgia es prometedora vy podria utilizarse para evaluar un gran volumean de contenadores en al muealle vy remitir aquellos con un resultad
wlogia a una instalacién de inspeccidn de contenaedoraes para una evaluacién v una inspeccidn mas detalladas de las mercancias.

e tecnologia de integridad de los contenedores

ria continda desarrollando tecnologias para mejorar la seguridad de los contenedores. Una empresa ha desarrollado un dispositiv
locar en contenaedores de envio conviigndolos en "contenedoras inteligentas®. El dispositivo probado con TIMN CAM utiliza datos de o
o con sensores de luz ¥y movimiento para detectar la apertura de las puertas de los contenaedoras v mejorar asi la cadena de sumir
e activos. Actualments en la fase de prusba, este dispositivo de contenedor inteligente se cred inicialmente para proporcionar una
de los contenedores: una capacidad avanzada de seguimiento y localizacidon. La capacidad ha evolucionado hasta convertirse en un
dad avanzada para monitorear &l acceso no autorizado a los contenadoras. Para respaldar a la TIN CAN, |las lineas navieras pos
nite contenaedores de envio eguipados con dispositivos inteligentes en puertos de alio riesgo conocidos por ocultamientos. La OCL)
alertas de la industria sobre contenedoras que tenian aperturas inesperadas de puertas, lo que es un fuerte indicador de acceso no al
miento.

as de conmtenedores fueron reportadas a la OCU v se consideraron sospechosas debido a aperturas inesperadas de las puert:
ores. Aunque esto no confimma que se haya producido una contaminacion o un occultamiento, no puede descartarse sin la confirmacid
n aduaneara.

en aestrecha colaboracion con los puntos de contacto nacionales de la TIKN CAN a nivel mundial en el puerto de descarga de cada cc
luar la integridad del contenedor y asesorar sobre los resultados de las derivacionas, También se informo que un pequeno no
ores tenfan puertas con aberuras altamente sospechosas que yva se encontraban a bordo de los buques v en el agua. Tod
oraes fueron remitidos para ser inspeccionados en el punto de transbordo o en el puerto de descarga, coordinado a través de la
i 2sta siempre "viva" y activa, incluso 2n los lugares de carga, en ruta al puerto de carga,. en 2l bugue v en cualguier pusrto de tr
u vigje. Estos son los momentos mas vulnerables para que ocurra un robo (el término “"gancho ciego” se refiere al momento en que s
as ilicitas en el contenedor). La experiancia de la TIN CAN con esta tecnologia de contenedores inteligentes confirmd gue la tecn
ua la colaboracién continua con la aduana vy las fuerzas del orden mejorara la eficacia de la tecnologia.
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3626  Estrategia de Datos de la OMA

177.  Los datos son esenciales para que tanto las aduanas como
los puertos garanticen que realicen sus misiones de manera
eficiente, formulen estrategias, mejoren la calidad de la lucha
contra el fraude y la recaudacion de ingresos y optimicen la
asignacion de recursos. Ademas, en lo que respecta a los
gobiernos, la difusién de datos y estadisticas cumple con el
objetivo de una gobernanza mas abierta.

178. Desde la perspectiva de la aduana, la transicion a una
organizacion basada en datos requiere nuevas habilidades,
procesos e infraestructura. Plantea cuestiones politicas,
juridicas y éticas especificas. Aunque todos los miembros de la
OMA tienen una gran cantidad de datos, existe el riesgo de que
se produzca una "brecha de datos" entre un pequefio numero
de miembros que ya estan implementando estrategias de datos
y la gran mayoria de los miembros que actualmente carecen de
la capacidad interna y el apoyo externo para beneficiarse de las
innovaciones en el dominio de los datos.

179.  Por otro lado, no basta con tener datos: la aduana necesita
una estrategia para aprovechar el valor de los datos y lograr
resultados significativos alineados con los objetivos respectivos.
Una estrategia de datos permite que cualquier organizacion sea
innovadora, que los usuarios de datos sean eficaces y que la
empresa sea competitiva.

180. En este sentido, desde septiembre de 2021, la Secretaria
de la OMA ha estado trabajando en una estrategia de datos
para responder a los cuatro desafios que se enumeran a
continuacion.



Tabla 2 — Cuatro (04) desafios de la OMA relacionados con la estrategia de datos (fuente:

OMA)

1

Garantizar la coherencia
entre las iniciativas
relacionadas con los datos
de la OMA y con otras
actividades de la
Organizacion.

3

Desarrollar una cultura
de datos para todos los
Miembros que refleje la

2

Convertirnos en el centro
de referencia mundial en
estadisticas en materia
aduanera

4

Preparar a laOMA Yy a
sus miembros para una
gobernanza abierta

diversidad del uso de
datos.

181. Para responder a estos desafios, la Estrategia de Datos de
la OMA tiene como objetivo construir un ecosistema
internacional de datos aduaneros, conectando administraciones,
tecnologias, infraestructura, expertos de aduanas, sector
académico y empresas de tecnologia. La construccion de este
ecosistema se estructura en torno a tres bloques de
construccion, es decir:

e Compartir datos.
Crear comunidades de profesionales.
e Asistencia a los miembros en su transiciéon hacia organizaciones basadas en datos.

182.  En junio de 2022, el Consejo adopt6 la Estrategia de Datos
de la OMA. Ademas, la OMA establecié un nuevo Grupo de
Trabajo sobre Datos y Estadisticas cuyos objetivos son:

e Mejorar las estadisticas aduaneras mediante nuevas definiciones, normas y métodos.

e Mejorar el conocimiento y proporcionar orientacién sobre la gobernanza y el analisis
de datos en las administraciones aduaneras.

e Proporcionar orientacion y recomendaciones sobre la implementacién y evolucion de
la Estrategia de Datos de la OMA.

e Hacer que la OMA forme parte de la comunidad estadistica global y de las iniciativas
globales sobre datos relacionados con el comercio, los impuestos y la seguridad.

183.  Este grupo sera responsable de garantizar la coherencia y
prioridad de las iniciativas y su implementacion de acuerdo con
las necesidades de los Miembros, en conexién con la labor de
otros 6rganos de trabajo de la OMA.

184. Todas estas acciones se tomaron para que Ila
implementacion de la estrategia fuera progresiva y asegurara
que todas las iniciativas de datos convergieran y estuvieran
conectadas en un Unico érgano de trabajo.



185. La OMA reconoce plenamente que el objetivo final de una
estrategia de datos es responder a la pregunta de como la
aduana puede aprovechar los datos para respaldar la toma de
decisiones comerciales y elaborar un plan que combine el papel
de las personas, los procesos y la tecnologia para convertirlo en

una realidad.
3.6.3. La Aduana Conjunta — estrategia de colaboracion de datos

portuarios

186. Para las aduanas y puertos, la creacidon de una estrategia
de datos exitosa requiere que los lideres analicen de manera
deliberada y objetiva los objetivos comunes a través de la lente
de los datos y anticipen lo que debe suceder para lograr
objetivos especificos que dos administraciones han definido.

187.  La colaboracién de datos? entre las autoridades aduaneras
y portuarias también es parte de la estrategia de datos que
puede convertirse en un documento formal que facilitaria el
proceso y determinaria los pasos que se deben tomar para una
colaboracion exitosa. El documento que formalice este enfoque
podria denominarse “Estrategia conjunta de colaboraciéon en
materia de datos aduaneros y portuarios”.

188. Una estrategia de colaboracién de datos es la forma
potencial de optimizar los datos relevantes de nivel superior,
generando datos y analisis mas solidos para resolver retos
comunes y cumplir los objetivos de ambas autoridades.

189. La estrategia de colaboracion de datos implica pasar de los
miedos al intercambio de datos hacia los cinco principios de la
colaboracion de datos para generar confianza para una agenda
comun: (i) involucrar a las partes interesadas; (ii) gobernanza de
datos; (iii) orquestar datos; (iv) gestiéon del cambio; (v)
sostenibilidad financiera a largo plazo

3.6.3.1 Pasos para implementar la estrategia conjunta de colaboraciéon de datos entre aduanas y
puertos

3.6.3.1.a.  Establecer mecanismos basados en la confianza

190. Para lograr objetivos comunes a partir de los datos
recopilados por las aduanas y los puertos, ambas autoridades
deben generar confianza durante todo el proceso de
colaboracion de datos. Es fundamental que las organizaciones
confien en sus propias fuentes de datos para poder confiar en
ellas y transmitirse los datos entre si.

191.  Se recomienda dedicar una unidad/personal especifico de
ambas partes que pueda ser responsable de este proceso. Sus
responsabilidades podrian cubrir:

e Determinacion de elementos de colaboracion de datos.
e Comprension clara del propdsito de la aplicacion de los elementos de colaboracion
de datos.

https://www.weforum.org/reports/data-collaboration-for-the-common-good-enabling-trust-and-innovation-through-public-privat
e-partnerships/



https://www.weforum.org/reports/data-collaboration-for-the-common-good-enabling-trust-and-innovation-through-public-private-partnerships/
https://www.weforum.org/reports/data-collaboration-for-the-common-good-enabling-trust-and-innovation-through-public-private-partnerships/

3.6.3.1.b.

3.6.3.1.c.

e Verificacion de las obligaciones de seguridad/confidencialidad de los datos de cada

autoridad antes de acordar un conjunto de datos para la colaboracion.

e Comunicacién constante para garantizar que el conjunto de datos para la

colaboracion esté actualizado y modificarlo en consecuencia, cuando sea necesario.

Fomentar un enfoque de colaboracién de datos en lugar de un enfoque de propiedad de
los datos

192. La comunicacion es un elemento clave para avanzar hacia
la colaboracion de datos?®. Deberia ser necesario un enfoque
holistico para establecer una colaboracion en materia de datos
con el fin de romper el hielo entre entidades publicas aisladas
eliminando barreras como la falta de confianza, la tecnologia y
las cuestiones operativas y de gobernanza, para crear en
primera instancia una comprension comun de la colaboracion en
materia de datos equilibrando las dimensiones de valor y riesgo
de la colaboracién de datos y el fortalecimiento de la confianza
en una segunda instancia.

193. El valor de la colaboracion de datos va desde el
descubrimiento de un nuevo pensamiento creativo, la toma de
decisiones facilitada, la prevision predictiva, la optimizacion de
la eficiencia y orquestacion de los procesos empresariales, y las
aduanas y puertos inteligentes que surgen a través de la
innovacion tecnoldgica, mientras que los riesgos de la
colaboracién de datos van desde los riesgos comerciales, los
riesgos normativos y los riesgos de ciberseguridad a los riesgos
de privacidad.

194. La colaboracion también puede aplicarse a la cooperacion
entre las aduanas y los puertos, donde la colaboracién de datos
desempefia un papel fundamental.

195. Mejorar la alfabetizacion de datos en ambas
administraciones es otra parte fundamental de la aplicacién de
la estrategia de datos. El beneficio inmediato es dotar a los
empleados de las habilidades que necesitan para tomar
decisiones basadas en datos y, en ultima instancia, para cumplir
los esfuerzos de transformacion digital y otros objetivos
estratégicos.

Proyecto de una hoja de ruta para la implementaciéon conjunta, incluido el plan de
comunicacion

196. La hoja de ruta de implementacion muestra un plan de
accion para todos los objetivos priorizados acordados por dos
autoridades para lograr a través de la estrategia. Ademas de
indicar el cronograma y las acciones, también deberia haber
una oportunidad para la transformacién, sefialando que una
estrategia de datos debe seguir siendo flexible para tener en
cuenta los cambios que surgiran constantemente durante el
proceso de implementacion.
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4. Mejorar la seguridad y la resiliencia de la cadena de
suministro

4.1. Alinear los programas de seguridad de los Cédigos PBIP de la
OMI y del OEA aduanero

197. Para asegurar las cadenas de suministro, tanto las
autoridades aduaneras como las portuarias se comprometen a
seguir un conjunto de estandares internacionales respaldados
por Miembros respetados. Desde 2019, la OMA y la OMI han
participado y llevado a cabo un mapeo preliminar de los dos
programas. Descubrieron que, si bien habia diferencias entre
estos dos sistemas, también habia muchas similitudes y que los
sistemas podian alinearse y asi evitar posibles duplicaciones,
reducir costos y garantizar una utilizacion éptima mientras se
mantenia la integridad de la seguridad de la cadena de
suministro.

198. Se alentd a las autoridades aduaneras y portuarias a
considerar promover la alineacion y las sinergias entre ambos
programas de seguridad de la cadena de suministro. En ultima
instancia, esto deberia conducir a la simplificacion de los
procedimientos y la erradicacion de requisitos y controles de
seguridad duplicados, en beneficio de las autoridades y la
industria.

199. El objetivo de la fase de armonizacién es ayudar a las
autoridades aduaneras y portuarias que deseen evaluar las
similitudes de sus programas OEA y Caodigo PBIP y considerar
la posibilidad de armonizarlos para mejorar su eficacia y
eficiencia, reduciendo asi los costes de cumplimiento vy
manteniendo al mismo tiempo la seguridad de la cadena de

suministro.
4.1.1. Proceso para alinear los programas de seguridad de la cadena de
suministro
200. Se recomiendan los siguientes pasos al iniciar un proceso
de armonizacion de los programas de seguridad aduaneros y
del Cédigo PBIP.
4.1.1.1 Paso 1: Garantizar la voluntad politica y el compromiso ejecutivo para la alineacion

201.  Un proceso de alineaciéon requiere tiempo y recursos, y
pueden ser necesarios cambios en la legislacion. Esto soélo se
puede hacer si existe la voluntad politica para hacerlo, tanto
desde la perspectiva de las aduanas como de los puertos.
Ambas autoridades deben participar por igual no sélo a nivel
politico, sino también a nivel de gestion y de expertos técnicos.

202. Las autoridades involucradas pueden considerar registrar
formalmente sus intenciones expresadas y los acuerdos
realizados, por ejemplo, en un acuerdo escrito, un memorando
de entendimiento o un intercambio de cartas.



41.1.2 Paso 2: Establecer un equipo de proyecto, definir un calendario razonable y viable y
acordar los entregables

203. Cualquier Miembro que desee alinear sus programas de
seguridad de aduanas y del Cadigo PBIP debe asegurarse de
que sus respectivos programas cumplan con el Cédigo PBIP del
Marco SAFE de la OMA y de la OMI, respectivamente.

204.  El equipo del proyecto deberia estar formado por expertos
tanto de las autoridades aduaneras como portuarias. Los
expertos deben tener conocimientos de todos los aspectos del
OEA vy del PBIP, respectivamente, incluido el proceso de
aprobacion, los requisitos de seguridad y los mecanismos de
supervision. Dependiendo de cémo estén organizadas las
autoridades, es posible que sea necesario incluir expertos de
diferentes ramas (por ejemplo, expertos tanto en politicas como
en operaciones).

205. Un cronograma y resultados acordados contribuiran a
agilizar el proceso.

4.1.1.3 Paso 3: Intercambiar legislacion y comprender los procesos de cada uno

206. La comparacion y evaluacion (ver pasos 4 y 5) de ambos
programas son elementos clave del proceso de alineacion. Para
que esto se lleve a cabo, es esencial el intercambio de toda la
legislacién nacional e internacional relevante.

207. Para garantizar la comprension de la legislacion y los
procesos relevantes, los miembros del equipo del proyecto
pueden hacer presentaciones sobre su propio campo de
especializacion e invitar a otros expertos a unirse a auditorias o
verificaciones in situ.

208. En esta etapa, el equipo del proyecto también puede
involucrar a representantes de asociaciones industriales, asi
como a algunos OEA y operadores portuarios ya acreditados
que cumplen con el codigo PBIP. La experiencia de las
entidades que participan en ambos programas de cadenas de
suministro seguras puede ser beneficiosa para comprenderlos y
proporcionar informacion util sobre cémo la alineaciéon podria
beneficiar a la industria.

4114 Paso 4: Realizar un documento comparativo de la legislacion

209. Utilizando una tabla comparativa, se puede evaluar la
legislacion nacional relevante para ambos programas. La
comparacion deberia cubrir la gama completa de requisitos para
las entidades que desean convertirse en OEA u operador
portuario seguro. Esto incluye:

a. El mandato y la cobertura de los dos programas (por ejemplo, qué operaciones
estan cubiertas).

b. La autoridad considerara los requisitos que una entidad debe cumplir antes de su
solicitud (por ejemplo, titular de un numero de IVA, cierto tipo de operaciones).

c. Los documentos que una entidad debe presentar a la autoridad (por ejemplo,
formulario de solicitud, autoevaluacién, programa de seguridad).

d. Periodo anterior para el cual se requieren documentos.

e. Los requisitos de seguridad que deben cumplirse (seguridad de las instalaciones, el
almacenamiento y las areas adyacentes; controles de acceso; seguridad de la



carga, los medios de transporte y la logistica; socios y relaciones comerciales de
confianza; actividades subcontratadas seguras; investigacién de personal,
capacitacién educativa y concienciacion sobre la seguridad; documentos, datos y
seguridad del almacenamiento de datos).

Como garantiza la autoridad que se cumplan los requisitos (por ejemplo, revision de
documentos, examen de las instalaciones).

El periodo de validez de una aprobacion.

Actividades de seguimiento y supervision durante el periodo de aprobacion.

Proceso de revalidacion.

Procedimiento de apelacion.

Las condiciones bajo las cuales se puede suspender o revocar una aprobacion.

210. La comparacion se puede realizar de dos maneras. La

211.

primera opcion es tomar los requisitos de un programa como
punto de partida y comparar los requisitos del otro programa
con ellos. En ese caso, se debe garantizar que se consideren
también todos los requisitos del otro programa y no soélo los que
existen en el primer programa. La segunda opcion es comparar
ambos programas con un conjunto predefinido de elementos
basados en los respectivos estandares y requisitos de la OMA y
la OMI.

Al realizar la comparacion, se debe prestar atencion al
hecho de que requisitos similares pueden estar redactados de
manera diferente en ambos programas y que una redaccion
similar puede tener significados diferentes.

41.1.5 Paso 5: Evaluar la compatibilidad de ambos programas

4.1.1.6

212.  La revision aclara qué requisitos existen en cada programa

213.

214.

nacional. Con esta informacién, se puede hacer una evaluacién
de las similitudes y diferencias entre ambos programas y si
alguna diferencia fuese o podria ser una barrera para alinear los
programas.

La evaluaciéon no debe realizarse sobre los programas en su
conjunto, sino que debe centrarse en elementos individuales.
Esto favorecera la toma de decisiones sobre qué forma de
alineacion se puede establecer. Se recomienda no simplemente
anotar el resultado de la evaluacion, sino también incluir el
razonamiento en el que se basa.

Se pueden extraer las siguientes conclusiones para cada
elemento:

Ambos programas tienen requisitos similares.

Los requisitos en ambos programas difieren, pero esto probablemente no sea un
obstaculo para la alineacion.

Los requisitos en ambos programas difieren y esto probablemente sea un obstaculo

para la alineacion.

Paso 6: Confirmar la evaluacion realizando una comparacion practica

215.  Es posible que la teoria y la practica no siempre coincidan,

0 que se hayan malinterpretado algunos elementos de la
comparacion de los trabajos. Por lo tanto, se recomienda



confirmar la evaluacion mediante una comparacion practica en
forma de un ejercicio de validacién conjunta.

216. El equipo de proyecto combinado podria Vvisitar
conjuntamente una entidad que sea a la vez OEA y operador
portuario para verificar sus hallazgos. El equipo de proyecto
también puede optar por involucrar a las asociaciones de la
industria directamente en el proceso de verificacion y
aprovechar sus experiencias y conocimientos.

217. Cuando sea necesario, la revision y/o evaluacion debe
ajustarse.

4117 Paso 7: Establecer conclusiones sobre posibles formas de alineacién y buscar apoyo
politico

218.  Con base en la evaluacién, el equipo del proyecto concluye
qué tipos de alineacion son posibles, cuales son deseables y
qué se necesita para lograr la alineacion. Esto puede incluir
cambios en la legislacion, documentos de orientacion,
procedimientos, requisitos documentales, formularios de
solicitud, etc.

219.  Una conclusién muy probable es que ambos programas son
compatibles de tal manera que las autoridades aduaneras
pueden aceptar las validaciones in situ realizadas por las
autoridades portuarias y viceversa. Este principio ya ha sido
establecido en el Codigo PBIP y en el Marco de normas SAFE
de la OMA.

220. También puede haber otras formas de alinear los programas
OEA aduanero y el Codigo PBIP. Las posibles areas de
alineacion son:

e Procedimientos de aplicacion
o Ambas autoridades se informan mutuamente de nuevas solicitudes.
o Los formularios de solicitud estan alineados

o Se adopta un enfoque de ventanilla Unica, a través del cual se puede realizar una
solicitud para ambos programas.

o Se desarrolla un programa de seguridad del médulo central.
e Validacién documental

o Intercambio de informacion/datos relevantes sobre el solicitante, su estructura
organizativa y factores de riesgo.

e Validacion en sitio
o Se coordinan actividades de validacién en sitio
o Las actividades de validacion en sitio se realizan de forma conjunta
e Procedimientos de aprobacion
o Reconocimiento mutuo de los resultados de la evaluacion
o Acceso mutuo a las respectivas bases de datos
e Seguimiento de las aprobaciones existentes
o Se comparten los resultados de las actividades de supervision y seguimiento.
o Se coordinan los horarios de las visitas en sitio

o Las actividades de seguimiento se llevan a cabo de forma conjunta.



o Se comparte informacién sobre suspension, revocacion o retiro de un estatus

e Comunicacion y relaciones publicas

o Los sitios web se actualizan para incluir el mismo tipo de informacién e incluir
referencias al otro programa.

0 Organizacion de sesiones conjuntas de informacion o formacién para la industria.

4.1.1.8 Paso 8: Cambiar legislacion, regulaciones y/o programas

221. Dependiendo de los resultados de la evaluacién y de las

e |egislacion primaria

decisiones tomadas sobre la alineacion, es posible que se
requieran cambios en la legislacion, las regulaciones y/o los
programas. Esto podria incluir cambios en:

e |egislacion secundaria

e programa de seguridad nacional

e documentos de orientacion

e  programas de formacion

e sitios web

e formularios

e formatos de informes

222.

Si bien los cambios en la legislacion secundaria o en los
programas a menudo pueden establecerse en poco tiempo, los
cambios en las leyes formales pueden llevar mas tiempo, ya
que a menudo implican un proceso de aprobacién
parlamentaria. Si es necesario cambiar la legislacion primaria,
se puede considerar si los cambios en la legislacion secundaria
o0 los programas se pueden utilizar mientras tanto para
establecer temporalmente una forma de alineacion de menor
alcance.

41.1.9 Paso 9: Informar a la industria sobre los cambios legales

223.

Antes de que la nueva situacién entre en vigor, es
fundamental informar a la industria de la cadena de suministro
maritima y consultar con ellos sobre posibles cambios futuros.
Dependiendo del nimero de entidades afectadas y el impacto
de los cambios, las autoridades tienen diferentes opciones
sobre como hacerlo, que pueden usarse conjuntamente:

e Informar a las entidades mediante carta, correo electronico u otras formas de
comunicacion electronica.

e Informar a las entidades por correo electrénico y mediante la publicacion de nueva
informacion en un sitio web o portal comercial.

e Facilitar informacién cuando las entidades soliciten o renueven un estatus.

e  Organizar talleres.

224.

Las autoridades también pueden informar a los estados con
los que tienen acuerdos de seguridad de ventanilla unica, u
otros acuerdos relacionados.



4.2. Gestion coordinada de riesgos

4.2.1. Filosofia de gestion de riesgos para aduanas y puertos
4.2.1.1 Aduanas

225. Garantizar un equilibrio entre las misiones a veces
contradictorias de la aduana, como la facilitacion del comercio,
la proteccion de la sociedad y la recaudacion de ingresos solo
es posible mediante la aplicacion coherente de un sistema de
gestion de riesgos.

226. La gestion de riesgos puede definirse como actividades
coordinadas por las administraciones para dirigir y controlar el
riesgo (Compendio de Gestién de Riesgos de la OMA). Sera
cierto decir que hoy en dia cada administracion aduanera
implementa alguna forma de gestion de riesgos, ya sea formal o
informal, en sus actividades.

227. La mayoria de los miembros de la OMA establecen y
mantienen un proceso integral de gestion de riesgos de acuerdo
con el siguiente diagrama:

Figura SEQ Figure \" ARABIC 8 - Proceso de gestidn de

riesgos (fusnte: OMA)
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228. Dependiendo de sus misiones y objetivos, cada
administracion aduanera determina sus propios criterios de
riesgo que también pueden cambiar y ajustarse con el tiempo.
Sin embargo, hay una serie de riesgos que pueden
especificarse de manera general, tales como: riesgos de
seguridad 'y proteccion, riesgos financieros, riesgos
relacionados con prohibiciones, restricciones e infracciones de
politicas comerciales, infracciones de derechos de propiedad
intelectual, trafico ilegal de mercancias y materias primas y el
riesgo de blanqueo de capitales.

229. El comercio mundial depende cada vez mas de sistemas
portuarios mas largos, mas grandes y complejos, donde el
transporte maritimo es una columna vertebral vital de tales
operaciones. Los sistemas portuarios que no cumplen con las
normas son mas propensos a correr riesgos. Se han encontrado
muchos métodos especificos para evaluar el riesgo y la
seguridad en una zona u operacion portuaria.

230. La evaluacion de riesgos portuarios debe basarse en los
parametros unicos del buque, la carga y la dinamica del puerto,



231.

incluyendo referencias cruzadas con los ultimos informes de
inteligencia, datos histéricos y contextuales, patrones climaticos
y matices de rutas.

La estructura de la evaluacion de riesgos portuarios a
continuacion es muy similar al proceso de gestion de riesgos
aduaneros.

m Caracteristica del paso Contenido del paso

0

Identificacién de riesgo

Evaluacion de riesgos

Evaluacién de costo/beneficio

Toma de decisiones

Identificacion del sistema Puerto; Contenedor terminal

Qué puede fallar y qué funciones/capacidades del
puerto deben protegerse

Investigacion/cuantificacion de los riesgos portuarios
mas importantes

Medidas para mitigar los riesgos portuarios mas

Opciones de control de riesgos  importantes y medidas para restablecer las

funciones/capacidades portuarias.

Evaluacion de costes y beneficios de las medidas de
control de riesgos portuarios

Recomendacién y respuesta a la evaluacién - indice
de riesgo portuario

Tabla 3 - Petros L. Pallis/Transportation Research Procedia 25(2017) 4411-4421 (fuente: OMA)

232.

Esto demuestra que Aduanas y Puertos pueden lograr
acciones coordinadas de mitigacion de riesgos sin alterar los
enfoques generales de cualquiera de las partes.

4.2.1.3 Red aduanera y portuaria

233.

234.

235.

La norma 2.1.3 del Marco de normas SAFE de la OMA
aboga por que las aduanas establezcan una cooperacion mutua
con las autoridades maritimas (incluidas las vias navegables
interiores) y las autoridades de seguridad portuaria, lo que tiene
sentido desde varias perspectivas.

En realidad, tanto las aduanas como los puertos enfrentan
el mismo dilema (volumenes crecientes de trafico maritimo) sin
el correspondiente aumento de recursos. Ademas, las
autoridades aduaneras y portuarias también pueden tener una
serie de amenazas potenciales comunes. Otro problema es que
el sector privado/las empresas (incluidas las lineas navieras) en
algunos casos deben presentar los mismos documentos
solicitados tanto por la aduana como por los puertos.

La gestion coordinada de riesgos es una solucion potencial
a los desafios que presenta la cadena de suministro maritimo,
especialmente con respecto a una gestion fronteriza eficiente y
eficaz.

4.2.1.3.a. Memorandos de Entendimiento

236.

Para lograr un enfoque tan sofisticado, se necesita voluntad
politica de ambas partes para acordar la cooperacion. Los
acuerdos en el area de gestion coordinada de riesgos entre
aduanas y puertos pueden formalizarse mejor en los llamados
memorandos de entendimiento (MdE). EI MdE puede tener un



contexto mucho mas amplio, ir mas alla de la gestién conjunta
de riesgos y abarcar todos los elementos de la asociacion
estratégica. Sin embargo, incluso en ese caso, la gestidon
coordinada de riesgos deberia ser una parte integral de dicho
acuerdo. Otro punto importante que es necesario considerar y
marcar dentro de este acuerdo es el intercambio de informacion.
Un intercambio de informacién mas amplio, mas cercano y
mutuamente complementario entre aduanas y puertos aumenta
el reconocimiento de los riesgos existentes en la frontera.

4.2.1.3.b.  Estrategia de cooperacion

237. Como siguiente paso, las aduanas y los puertos pueden
desarrollar estrategias de cooperacion para establecer sistemas
coordinados de gestidén de riesgos que sean beneficiosos para
los actores involucrados en las cadenas de suministro
portuarias. Este enfoque no implica necesariamente un unico
sistema o plataforma automatizada de gestion de riesgos.
Segun el Marco de normas SAFE, la cooperacién puede incluir
la alineacién entre los programas OEA y el Cddigo PBIP con
respecto a areas tales como el procedimiento de evaluacion de
seguridad inicial, el intercambio de informacion disponible y
apropiada y, cuando sea posible, la alineacién de los controles
de cumplimiento y las actividades de seguimiento.

4.2.1.3.c.  Investigacibn y/o inspeccion conjunta

238.  Existe un valor anadido en la creacién de equipos conjuntos
de investigacion y/o inspeccidon que puedan establecerse por un
periodo fijo o indefinido y con un propdsito especifico o mas,
dependiendo de los términos de los acuerdos de alto nivel. A
través de investigaciones y/o examenes Yy operaciones
conjuntas, las aduanas vy los puertos pueden identificar y mitigar
mejor los riesgos comunes para desarticular las redes
criminales y evitar la duplicacion del trabajo, al tiempo que se
aumenta la eficiencia.

4.2.1.3.d.  Centros de evaluacién/focalizacion de riesgos

239.  Un numero cada vez mayor de administraciones aduaneras
ha estado reorganizando sus funciones de control, lo que ha
dado lugar al establecimiento de centros especificos de
evaluacion/focalizacion de riesgos. Dichos centros podrian tener
en cuenta la informacién proporcionada por la autoridad
portuaria para mejorar su evaluacién de riesgos. Esto permite
una mejor planificacion, coordinacion y acciones de respuesta y,
en general, puede contribuir a una gestion fronteriza mas
eficiente y rentable.

4.2.1.3.e.  Indicadores de riesgo comunes y/o perfiles de riesgo

240. No hace falta decir que las aduanas y puertos tienen
mandatos y funciones diferentes que determinan, entre otras
cosas, indicadores de riesgo para determinados perfiles. Sin
embargo, para ambos servicios la seguridad (incluida la lucha
contra el terrorismo, el contrabando, el comercio ilegal, etc.) es
clave. En este caso, las dos partes pueden unir fuerzas
desarrollando y estableciendo indicadores de riesgo comunes.



Figura 9 - Categorias de riesgo en aduanas y puertos (fuente: OMA)
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241.  Un registro de riesgos compartido para determinadas areas
de riesgo también podria ofrecer la oportunidad de llegar a
acuerdos, asignar la responsabilidad de la accién y activar la
supervision. Un registro de riesgos compartido garantiza tanto a
las aduanas como a los puertos una comprension global de los
riesgos para la aplicacion y permite un enfoque conjunto de la
gestion de los riesgos. También es esencial que quede claro
quién es responsable de cada riesgo y quién lo gestiona.

4.2.1.3.F. Revisién conjunta de los riesgos comunes

242.  Asegurarse de que las actividades de gestion de riesgos
sean monitoreadas y revisadas y que los resultados se
transmitan al nivel de politicas ayuda a garantizar que la gestion
de riesgos siga siendo eficaz a largo plazo.

243. Se recomienda encarecidamente celebrar reuniones
conjuntas de revisiébn de riesgos, como parte integral de los
acuerdos de gestion del desempefo. Estas reuniones pueden
tener una frecuencia flexible, por ejemplo, una vez al mes, cada
trimestre, cada seis meses, etc.

4.2.1.3.9.  Beneficios

244. La gestion coordinada de riesgos puede evitar que las
aduanas y los puertos desperdicien recursos escasos en un
intento de identificar y mitigar los riesgos. Los beneficios de la
cooperacion conducen a alianzas estratégicas entre ambas
autoridades basadas en la creencia de que un servicio al cliente
fluido no requiere la propiedad de todos los activos y resulta de
abordar riesgos que aceptan un comportamiento cooperativo.



4.3. Informacion anticipada sobre la carga y buques

4.3.1. Metodologia

METODOLOGIA DE INTERACCION ENTRE ADMINISTRACIONES ADUANERAS Y PROVEEDORES DE SERVICIOS PORTUARIOS EN
LA TRANSMISION DIGITAL DE INFORMACION ANTICIPADA SOBRE LA CARGA

La estrategia de las Directrices sobre cooperacién entre
autoridades aduaneras y portuarias para promulgar los
principios fundamentales de la cooperacion sostenible entre la
administracion aduanera y la comunidad portuaria se enmarca
en un modelo adecuado y eficaz de transmision digital e
intercambio simultaneo de informacion sobre la carga maritima,
y en particular de informacion electronica anticipada sobre la
carga (eACl).

4.3.1.1 Aplicacién de la Informacién Anticipada sobre la Carga - prioridades y ventajas del uso
de la Informacién Anticipada sobre la Carga electrénica

El modelo de gestion de riesgos se mantiene como un
ingenioso modelo aduanero para un control eficiente y eficaz de
las cadenas de suministro internacionales. Sin embargo, la
genialidad de esta técnica inteligente depende de una amplia
gama de acciones complejas. A su vez, estas acciones
dependen en gran medida de la informacion de carga de calidad
presentada antes de la llegada o salida de los buques y envios:
Informacién Anticipada sobre la Carga (ACI).

A efectos de evaluacion de riesgos, la ACI permite que la
gestion de riesgos aduaneros identifique y aborde envios y
medios de transporte de alto riesgo de manera adecuada y
coherente, examinando las normas de seguridad y proteccion.
Sobre la base de informacion completa, creible y precisa previa
a la llegada, la aduana deberia poder:

e Tomar decisiones informadas y razonadas sobre los controles, incluidos los controles
documentales, intrusivos o no intrusivos.

e Concentrar esfuerzos y recursos en envios con mayores niveles de riesgo.

e Responder a nuevas amenazas emergentes o incertidumbres de seguridad colateral.

e Reaccionar adecuadamente ante riesgos diversos y divergentes.

e Transmitir transparencia y previsibilidad al aplicar politicas comerciales, medidas
restrictivas o prohibitivas, asi como prohibiciones o sanciones financieras.

A partir de esto, la aduana deberia poder correlacionar el
riesgo dentro de los niveles estandar aceptados y con un
minimo de errores. La reduccién de la ocurrencia de riesgos da
como resultado una mayor sostenibilidad y resiliencia de las
cadenas de suministro internacionales, o que agrega efectos a
la facilitacion del comercio. Por el contrario, una informacién
anticipada sobre la carga poco fiable socavaria la objetividad de
la seleccion de riesgos y dejaria el riesgo genuino sin una
respuesta adecuada y, por lo tanto, pondria en peligro la
seguridad de las cadenas de suministro maritimo. La
informacion inexacta o incompleta comprometeria la evaluacién
de riesgos, generando tasas de inspeccion redundantes y



provocando obstrucciones y perturbaciones no deseadas en el
comercio maritimo.

249.  Para los operadores portuarios y proveedores de servicios
portuarios los beneficios se derivan de:

e Interacciones coordinadas entre las comunidades portuarias y los organismos
encargados de hacer cumplir la ley para alinear sus objetivos comunes en materia
de normas de seguridad y eficiencia comercial.

e Niveles optimizados de controles y procedimientos fronterizos expeditos.

e Reduccioén de la tension y disponibilidad prevista de equipos y recursos para las
operaciones portuarias, sitios de llenado y terminales portuarios, ahorro de recursos
humanos.

e Asociaciones de confianza con ambas partes: empresas e instituciones.

e (Calificaciones desempefio portuario reconocidas, oportunidades de desarrollo
obtenidas.

250. Para los operadores econdmicos, las ventajas de la ACI se
reflejan en ganancias directas e indirectas: mejora de la
continuidad del negocio, reduccién de costos, tiempos de
despacho mas rapidos, tramites aduaneros simplificados,
tiempos de entrega predecibles a los destinos y comunicacion
segura y confiable con las instituciones reguladoras fronterizas.

4.3.1.2 Métodos ACI preliminares adoptados

251. La presentacion de ACI es un compromiso obligatorio que
surge de los requisitos internacionales del Convenio para
facilitar el trafico maritimo internacional (Convenio de
facilitacién), el Marco de normas SAFE de la OMA (Marco
SAFE) y el Modelo de Datos de la OMA (MD de la OMA). Estos
paises contratantes de ambas organizaciones (OMA e IAPH)
cumplen con estos requisitos legales. Sin embargo, los métodos
de adopcién, aplicacion e interoperabilidad varian entre los
diferentes paises. Estan determinados en gran medida por la
ubicacion especifica del puerto, las conexiones de transporte
internacional y el volumen de trafico, y también estan
determinados en gran medida por factores econémicos e
identidades sociales y culturales. La solucién viable depende de
las circunstancias especificas de cada pais. Es necesario dar
prioridad al enfoque adecuado de conformidad con la legislacion
nacional promulgada, las medidas administrativas especificas y
las restricciones.

252.  Teniendo en cuenta las especificidades de la informacion
anticipada sobre la carga en relacion con el transporte maritimo,
hay multiples métodos disponibles para proporcionar el ACI
requerido. El concepto amplio es un entorno digital unilateral, la
Ventanilla Unica Maritima, que es una plataforma digital que
sienta las bases de una gestiébn y controles fronterizos
coordinados en términos de conectar a todas las organizaciones
presentes en la frontera, gubernamentales o privadas, mediante
la recopilacion de datos de manera estandarizada., asegurando
asi la adecuada aplicacion y cumplimiento de los requisitos
legislativos nacionales e internacionales. La VUM es una parte
conceptual del Modelo de Gestidon Coordinada de Fronteras.
Una vez presentados a través de un punto de entrada unico, los
datos son accesibles y pueden procesarse y difundirse a las
autoridades y proveedores de servicios portuarios pertinentes.



La plataforma VUM recopila, acumula y archiva informacion
general de embarcaciones y formularios FAL para escalas
portuarias (Convenio de facilitacidon). Su funcién es intercambiar
informacion en tiempo real para reforzar las interacciones entre
aduanas, puertos y operadores econdémicos de confianza y
promover aun mas las relaciones de transporte maritimo y el
comercio asociado.

253.  El ACI se declara por medios electronicos. Los elementos
de datos de ACI se extraen del contenido de los manifiestos de
carga o conocimientos de embarque que acompafan al envio.
Técnicamente, para cumplir con los requisitos estandarizados y
armonizados del entorno digital de la VUM, los elementos de
datos deben verificarse y ajustarse. Cabe senalar que el ACI
electronico completo, legible y preciso significa que la
informacion en el manifiesto de carga del transportista debe
corresponder completamente a la informaciéon proporcionada
por el transportista o su agente, para coincidir con el
procesamiento del analisis de riesgos.

254.  El suministro electronico de ACI es inherentemente
responsabilidad de los operadores de transporte: lineas
navieras, agentes, transportistas, titulares de las mercancias o
poseedores legales de la carga. Las aduanas, los operadores
portuarios y las partes interesadas deben intercambiar los datos
relacionados con sus funciones, protegiendo al mismo tiempo la
informacion compartida de acuerdo con los requisitos de
privacidad de datos. La informacion comercial confidencial o
sensible desde el punto de vista de la seguridad no debe
revelarse a terceros sin autorizacion explicita. Los usuarios
autorizados estdn obligados a preservar y proteger la
informacion de carga compartida.

4.3.1.3 Informacién relativa a los manifiestos de carga y conocimientos de embarque
(conocimientos de embarque del transportista

255. Los manifiestos de carga suelen contener informacion
previa a la llegada que es esencial para la gestion de riesgos.
Como contienen informacién comercial confidencial o
informacion que puede ser sensible desde el punto de vista de
la seguridad, el acceso a los documentos esté restringido a las
entidades encargados de hacer cumplir la ley, las companias
navieras o sus agentes y los titulares legales de las mercancias.
Los manifiestos de carga no seran revelados a terceros. A pesar
de estas precauciones, los manifiestos de carga frecuentemente
contienen datos minimos de la fuente relacionados con el envio
de un extremo a otro. No hace falta decir que en tales casos el
uso de ACI resulta ineficaz. Una soluciéon factible a este
problema podria ser el desarrollo y establecimiento de Sistemas
de Comunidad Portuaria. Este concepto se refiere a un entorno
portuario digital que conecta uUnicamente a las entidades
reguladoras y a los operadores econdmicos directamente
involucrados en el despacho y envio de los envios. El acceso
especifico y restringido a los datos esta disefiado para evitar
interferencias no autorizadas, uso indebido, fuga o pérdida de
informaciéon comercial o sensible sobre la carga, entre otras
cosas para proteger la informacion aduanera segura (por
ejemplo, perfiles de riesgo, resultados de analisis de riesgo y
seleccion previa de envios de riesgo que puedan implicar delitos
penales.



4.3.1.3.a.

256. Los flujos de datos y la accesibilidad se racionalizan en tres
direcciones, a saber:

Presentacion de informacién preliminar de carga: lineas navieras/agentes ante la
aduana.

Resultados de la evaluacion de riesgos y decisiones sobre controles, incluidos los
controles por rayos X: desde la aduana hasta los operadores/terminales portuarios;
notese bien, se conceden beneficios a los OEA (Operadores Econdmicos
Autorizados). Si los OEA tienen autorizacién de seguridad y protecciéon y permiten
una conexidon electrénica directa con la Aduana en tiempo real, se les notificara
automaticamente las inspecciones de los envios relacionados con riesgos de
seguridad.

Decisiones sobre controles y el tipo de controles: desde operadores/terminales
portuarios hasta operadores econémicos que sean los representantes legales de las
mercancias.

257. La forma en que se proporciona ACI difiere segun la
legislacion nacional o internacional relevante o los requisitos
contractuales, la etapa de desarrollo digital y las interacciones
institucionales. A continuacion, se exponen diferentes técnicas
para el suministro de ACI.

Informacién anticipada sobre la carga enviada para escalas portuarias a través de
software de interfaz comun (MSW): suministro de informacién general para
embarcaciones

258.  El primer aviso de escala portuaria, llegada o salida de
buques, se presenta a los organismos de control fronterizo a
través de la Ventanilla Unica Maritima. La plataforma opera con
los Formularios FAL requeridos por el Convenio para Facilitar el
Trafico Maritimo Internacional (Convenio de facilitacion). En
consecuencia, los elementos de datos del “Formulario de
declaracion de carga” FAL 2 que contiene la informacion
relevante sobre la carga se transmiten a través del entorno de
VUM. Sin embargo, dependiendo del sistema informatico
especifico, se puede adjuntar una copia escaneada del
“Formulario de declaracién de carga” FAL 2, o la declaracion de
carga se puede reemplazar por una copia del manifiesto de
carga del barco o una copia del conocimiento de embarque del
transportista.

259.  El contenido del “Formulario de declaracion de carga” FAL 2
esta restringido por el principio FAL de que solo debe declararse
la informacion esencial manteniendo al minimo el nimero de
elementos de datos. La disponibilidad de esta informacién para
las escalas portuarias antes de la llegada y salida del barco es
vital para la aduana. Este primer aviso les permite iniciar el
proceso de evaluacion de riesgos y comunicar mensajes,
reconocimientos y decisiones rapidamente.

260. La ventaja de la interfaz de la VUM es su funcionalidad para
acumular grandes conjuntos de datos estandarizados y
armonizados. Recopilados digitalmente, una vez reportados, los
datos permanecen disponibles, brindando opciones para su
posterior reutilizaciéon, uso con fines estadisticos, analisis,
recuperacion de historial y evaluacion del desempefio de la
gestion de riesgos. La interfaz permite el almacenamiento y una
mayor expansion de la base de datos para identificaciones de
barcos, escalas en puertos y todos los detalles relevantes. Si se
extiende al nivel internacional, la tecnologia refuerza la
interoperabilidad entre la comunidad portuaria y la aduana.



4.3.1.3.b.  Sistemas de control de importaciones (ICS): provision de ACI detallado en formularios
electrénicos formales de declaraciones aduaneras

261. Los sistemas automatizados de control de importaciones
amplian el entorno de VUM agregando conjuntos especificos de
datos verificados con fines de evaluacion de riesgos de
conformidad con las normas de seguridad y los riesgos
financieros. Los elementos de datos se extraen de manifiestos
de carga o conocimientos de embarque y luego se declaran en
formatos electrénicos especificos, como declaraciones de
importacion/exportacion o  declaraciones sumarias de
entrada/salida. Los sistemas de control de importaciones (ICS)
se integran especificamente con fines de evaluacion de riesgos
de seguridad y proteccion. El analisis automatizado de los datos
declarados separa los envios en niveles de riesgo alto, medio o
bajo de acuerdo con los perfiles de riesgo de entrada. Por
ultimo, los envios se asignan para que se lleven a cabo
controles reglamentarios adecuados y los mensajes se
transmiten, cuando sea posible a través del sistema informatico,
a los operadores econdmicos para que actlen para acelerar los
procedimientos de despacho de aduanas en frontera.

4.3.1.3.c.  Sistemas de comunidad portuaria

262. Los sistemas de comunidad portuaria para el intercambio de
todos los datos relevantes sobre carga y transporte garantizan
la interoperabilidad del manejo y despacho de la carga en los
puertos. Los sistemas ayudan a los puertos y a las aduanas a
mejorar, acelerar y facilitar los procedimientos para las
formalidades y controles aduaneros. Gestionados por
operadores o terminales portuarios, estos sistemas
proporcionan conectividad entre los organismos reguladores y
los operadores econdmicos. Se considera que un Sistema de
Comunidad Portuaria es eficiente cuando se organizan flujos de
informacion separados e independientes de modo que la
informacion relevante se dirija adecuadamente a la entidad de
control fronterizo responsable. Por el contrario, la decisiéon sobre
el control o la informacién confidencial y sensible se comunica
unicamente a la parte involucrada en el envio en cuestion.

4.3.1.3.d.  Suministro de eACI por correo electrénico

263.  Si no se dispone de un sistema digital totalmente operativo
para el suministro de eAClI, una opcion viable para la aduana es
que la Informacién Anticipada sobre la Carga (ACI) se
proporcione por correo electronico. El intercambio de
manifiestos de carga escaneados o conocimientos de embarque
del transportista con lineas navieras o sus agentes es una
solucién viable para fines de evaluacion de riesgos por una
simple razon: los formularios del manifiesto de carga y del
conocimiento de embarque son documentos emitidos por los
originadores sin ser enmendados, alterados o ajustados. ser
compatible con los requisitos fijos de los sistemas electronicos.
En este sentido, el envio de manifiestos de carga/conocimientos
de embarque por correo electronico todavia se utiliza en
algunos paises y puede complementar a la VUM, ICS o PCS
independientemente del estado de desarrollo y madurez digital
de su modelo de gestion de riesgos.



4.3.1.3.e.  Copias en papel

264.  No se requiere ni se recomienda el suministro de copias en
papel. La era digital y la rapida transmision electronica de datos
digitalizados evitan la necesidad de proporcionar documentos
en papel y firmas manuales. Sin embargo, es posible que la
legislacion  nacional aun los exija. Las autoridades
gubernamentales pueden solicitar documentos en papel
ademas de los datos electrénicos para litigios judiciales,
procedimientos penales u otros motivos legales, por lo que no
se descarta por completo el suministro en papel. La
presentacion electrénica requiere firmas digitales certificadas, lo
que depende de la adopcion de los requisitos legislativos
pertinentes y del uso ubicuo de estas firmas.

265. Cada una de estas técnicas para el suministro de ACI
puede ser compatible y aplicable siempre que se proporcione e
intercambie informacién completa, creible y precisa de manera
oportuna. Sin embargo, lo cierto es que, independientemente
del método adoptado, el enfoque mas constructivo combina las
ventajas de cada uno de ellos. El objetivo final es lograr un
proceso de gestion de riesgos consistente e integral junto con
un entorno digital eficiente.

266. En el futuro, se prevé una asociacion confiable entre
aduanas y puertos con la implementacién del entorno digital que
promueva la interconectividad internacional y las interrelaciones
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5. Apéndice - Casos practicos

5.1. Administracion General de Aduanas de China - Ventanilla Unica
de Comercio Internacional de China

5.1.1. Disposiciones institucionales

267.  Bajo la direccion de la Conferencia Conjunta Interministerial
sobre Administracion Portuaria del Consejo de Estado, la
Administracion General de Aduanas de China (GACC, por sus
siglas en inglés), junto con la Administracion de Seguridad
Maritima del Ministerio de Transporte, la Administracion
Nacional de Inmigracion y mas de otros 30 ministerios y
comisiones, establecieron conjuntamente un grupo de trabajo
sobre la creacién de una Ventanilla Unica. Cada puerto local es
responsable de la promocién y aplicacion de todas las funciones
de la Ventanilla Unica Comercial.

] El gobierno central

<La Conferencia Conjunta interministerial sobre Administracion Portuaria (IJCPA) es responsable
de la planificacion general de la \VU de China.

«La Oficina Nacional de Administracion Portuaria (NOPA) del GACC toma la iniciativa para promover
la implementacién de VU.

+El Grupo de Trabajo para el Establecimiento de una Ventanilla Unica Nacional (Grupo de Nueva
Gales del Sur), formado por entidades reguladoras transfronterizas (CBRA), actia como entidad rectora
y de toma de decisiones.

«Centro de datos del puerto electrénico de China es el implementador técnico de la NSW de China.

md  El gobierno local

<Los gobiernos provinciales toman la iniciativa para organizar el grupo lider local, siendo responsables
de aplicar y promover la NSW, y también de expandir activamente los servicios especiales locales.

Tabla 4 - Estructura de gobernanza de la NSW china (fuente: GACC)

5.1.2. Disposiciones legales

268. ElI Reglamento sobre la optimizacion del entorno
empresarial del Consejo de Estado estipula que el gobierno en
todos los niveles y los departamentos pertinentes promoveran el
manejo integrado de los negocios relevantes en el campo de los
puertos y el comercio internacional a través de la Ventanilla
Unica de Comercio Internacional, de acuerdo con los
requerimientos pertinentes del Estado para promover la
facilitacién del comercio transfronterizo.

5.1.3. Diseno del sistema

269. La parte inicial del sistema de ventanilla Unica proporciona
servicios de entrada y declaracion para las empresas, y la parte
final esta conectada con los sistemas de gestién de aplicacion
de la ley de las aduanas, los organismos maritimos y otros
administrativos. La informacion relevante requerida en la
declaracion se ingresara y declarara a través de una Ventanilla



Unica al mismo tiempo y se difundira a los sistemas de gestion
de aplicacion de la ley de diferentes entidades a través de una
Ventanilla Unica. La informacion sobre los resultados de la
aplicacion de la ley se envia al declarante a través de una
Ventanilla Unica de Comercio.

Figura 10 - Disefio del sistema TSW de China
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5.1.4. Aplicacioén tipica

270.  La funcién de “declaracién Unica a multiples departamentos”
para buques de entrada y salida. Cuando los buques entran o
salen del puerto, pueden completar la declaracion en una sola
vez y reportarla a las administraciones aduaneras, maritimas y
de inmigracién al mismo tiempo. Asi, el modo serie tradicional

pasa al modo paralelo actual.

Figura 11 - Beneficios de una declaracién Unica a multiples departamentos para buques
de entrada y salida (fuente: GACC)

Para el ingreso o salida del medio de transporte, el transportista o su agente debera reportar a las autoridades el prondstico dinamico,
confirmacion, nimero de pasajeros, cantidad de mercancias del medio de transporte, todo con informacion dinamica.
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271.  La funciéon de “reutilizacion de datos para transbordo de
buques”. Cuando los buques continian navegando hacia el
siguiente puerto nacional después de ingresar al puerto del pais
desde aguas internacionales, pueden usar los datos ya
ingresados en el puerto anterior, lo que requiere solo una
pequefa cantidad de ajuste de datos para simplificar el ingreso
de datos en la medida de lo posible.

272. La funcién de “enviar informacion sobre avisos de
inspeccién aduanera”. Enviar la informacion del aviso de
inspecciéon de aduana al sistema de operacion del puerto y del
muelle puede evitar los dos enlaces intermedios, incluida la
solicitud de la empresa desde el muelle y la retroalimentacién a
la aduana, reduciendo asi el tiempo de preparacién para la
inspeccion de la carga y mejorando la eficiencia general del
despacho de aduana del puerto.

273. La funcién de “inspeccion conjunta de embarque de
buques”. Los funcionarios aduaneros, maritimos y de inspeccion
fronteriza podran realizar una inspeccion conjunta de embarque
en la misma embarcacion de entrada o salida. Especificamente,
la oficina maritima recopilara y coordinara los requisitos de
inspeccioén de las tres oficinas mencionadas anteriormente, y si
el tiempo para la inspeccion se puede alinear, entonces la
oficina maritima organizara las tres oficinas para abordar el
barco para la inspeccion policial al mismo tiempo, reduciendo
asi el numero total de inspecciones separadas realizadas por
diferentes departamentos encargados de hacer cumplir la ley,
maximizando la eficiencia de la inspeccion y reduciendo la
carga para las empresas.

5.1.5. Efecto de la implementacién

274.  La implementacion de las funciones anteriores mejora la
eficiencia de la entrada de datos y el procesamiento comercial.
Después de la simplificacion y estandarizacion, los datos
requeridos para las declaraciones de entrada y salida de
buques se reducen en mas de dos tercios; al reutilizar los datos
para el transbordo, la cantidad de elementos de datos que
deben ingresarse también se ha reducido considerablemente.

275.  Se ha mejorado el nivel sin papeles del despacho aduanero
para los buques de entrada y salida. Se ha anulado un gran
numero de duplicados en papel que originalmente debian
presentarse a las autoridades reguladoras.

276.  El proceso comercial se agiliza. Los declarantes no tienen
que hacer multiples viajes para ver a las autoridades
reguladoras, y asi se evitan el problema de tramitar los
procedimientos pertinentes fuera de linea.

277. Segun encuestas de las empresas, el tiempo para el
proceso completo de los procedimientos aduaneros de entrada
y salida de los buques se ha reducido de mas de 16 horas a 2
horas, y el tiempo de despacho aduanero se ha reducido en
mas del 80%. La reutilizaciéon de datos para el transbordo
reduce aun mas el tiempo de declaracion a menos de diez
minutos.



5.2. Aduana de Alemania - Compartir datos entre operadores
portuarios y autoridades aduaneras: ;una situaciéon
beneficiosa para todos?

5.2.1. Introduccién

278. En nuestro mundo moderno y digitalizado, los datos se
consideran un activo valioso. Tendemos a mantener nuestros
datos privados, incluso ha surgido toda una industria que se
ocupa de la proteccion de datos. Los delincuentes roban datos y
los venden en su propio mercado negro. Los datos se utilizan
incluso en la guerra moderna, aunque luego se les llama
inteligencia. Para las empresas, los datos son dinero: quién es
el vendedor mas barato que ofrece mejor calidad, cuéles son las
mejores formas de enviar carga, etc.

279.  Entonces, la pregunta es: jcuales podrian ser los beneficios
de compartir datos entre empresas y funcionarios aduaneros
para ambas partes y como podria lograrse este intercambio de
datos? Por ultimo, pero no menos importante: ;cémo se puede
hacer todo esto sin infringir ninguna ley de protecciéon de datos
ni politicas de la empresa?

5.2.2. 2 Qué tipo de informacion se podria proporcionar?

280. Después de identificar a las partes potenciales para
compartir datos, ¢qué datos les interesa compartir?

5.2.2.1 Administraciones aduaneras

281. En términos generales, el comercio internacional es un
negocio que avanza bastante rapido hoy en dia. La carga no
debe sufrir retrasos en el camino hacia su destino porque una
gran parte de la carga debe llegar justo a tiempo a las fabricas o
al almacén. Por tanto, cualquier retraso en la entrega podria
suponer un marcado problema para los clientes. Las
autoridades aduaneras tienden a tener la mala costumbre de
realizar controles ad hoc de la carga, lo que provoca retrasos en
la entrega. Entonces hay que cancelar y volver a reservar el
transporte por camion o por ferrocarril, encontrar almacenes que
permitan realizar inspecciones fisicas y, en el peor de los casos,
podrian detenerse envios enteros, porque las autoridades
aduaneras podrian descubrir que incluyen carga que necesita
un permiso para ingresar al pais, por ejemplo, y aun no tiene
ese permiso.

282. Empezando por la primera estacion de esta linea, compartir
la informacion de que un envio especifico sera inspeccionado
con todas las demas partes que puedan necesitar esta
informacion podria ser una parte vital de este proceso. Por su
parte, las autoridades aduaneras deben asegurarse de no poner
en peligro el objetivo de su inspecciéon. Tienen que caminar
sobre una linea muy fina para encontrar el momento adecuado
para compartir la informacion de que se va a realizar una
inspeccion. Tiene que ser lo antes posible para que las
agencias de transporte puedan reaccionar a este anuncio y
reprogramar el transporte posterior por camién o ferrocarril, por
ejemplo, pero también lo mas tarde posible para que ninguna
carga ilegal pueda ser desviada o reemplazada.



5222 Agencias navieras

283. Las agencias navieras reciben cierta informacién de sus
clientes que se ingresa en sus sistemas y también podria ser
beneficiosa para otras partes potenciales ya identificadas en el
proceso de intercambio de datos digitales.

284. Para planificar la carga en sus buques, las agencias
navieras necesitan informacién sobre el contenido y el peso de
un envio y también necesitan saber si hay alguna carga
peligrosa en el envio que necesite un manejo especial.

285. Las agencias navieras también reciben informacion sobre si
la carga necesita ser refrigerada o congelada para mantenerse
fresca. Para este producto especial, el transporte también debe
poder garantizar que la cadena de frio no se haya interrumpido
durante el transporte.

286. Para fines de transporte, la agencia naviera también recibe
informacion sobre el destinatario final del envio, el exportador
en el pais exportador y sobre la ruta de navegacion de la
mercancia.

287. Normalmente sabe si un envio ha sido descargado de un
buque durante el transporte, e incluso cuanto tiempo
permanecio el envio en un puerto de transito.

288. La mayoria de las comparias navieras tienden a sellar los
contenedores con sus propios precintos de envio para
asegurarse de que la carga se mantenga inalterada mientras las
mercancias estén bajo su responsabilidad. Pueden proporcionar
el numero de los precintos adjuntos y también informacién sobre
si los precintos tuvieron que modificarse durante el transporte. Y
si este es el caso, la agencia naviera también deberia tener
informacion de donde y cuando se produjo la alteracion del
precinto y por qué se tuvo que cambiar el precinto.

289. Las agencias navieras también mantienen los horarios de
sus propios buques y tienen informacion sobre si la carga debe
cargarse en otro buque durante el transporte y cuando y donde
se realizara. Si se cambia el puerto de recarga del envio en otro
barco, la agencia naviera también recibe informacion al
respecto.

290. Finalmente, la agencia naviera también debe tener
informacion sobre si la carga ha sido alterada durante el
transporte, por ejemplo, si parte de la carga ha sido retirada
debido a una inspeccion aduanera o incluso por razones de
seguridad.

291. Todos estos son ejemplos de informacion recopilada por
una agencia de transporte y que puede proporcionar a cualquier
participante que tenga interés legal en recibir estos datos.

52.2.3 Operadores portuarios

292.  Para poder planificar el almacenamiento de varios envios y
mercancias diferentes, los operadores portuarios reciben
informacion sobre todos los envios cuya descarga esta
programada en sus muelles.



293. También reciben informacion  sobre  mercancias
potencialmente peligrosas, de modo que pueden almacenarlas
correctamente en los patios de contenedores y estar
preparados, en caso de que, por ejemplo, un envio de este tipo
se incendiara, para hacer frente a todos los posibles peligros
que puedan surgir debido a este incidente y proporcionar
informacion exacta (en este ejemplo) al departamento de
bomberos.

294.  Durante sus operaciones, los envios suelen pesarse, por lo
que los operadores portuarios deben conocer cualquier
discrepancia entre el peso previsto de un envio y el peso real.

5224 Agencias de transporte

295. Las agencias de transporte también pueden introducir
informacion en un sistema de intercambio de datos.

296. En general, las agencias de transporte deben conocer los
detalles de las etapas del transporte dentro de un pais.

297.  En primer lugar, conocen los horarios del transporte previsto
dentro del pais y los medios de transporte.

298.  Deben saber si el envio esta previsto como un transporte de
“paradas multiples” o de “una sola parada”. Los transportes con
“paradas multiples” pueden ocurrir porque el envio debe
presentarse ante otra autoridad competente o si hay mas de un
receptor de mercancias dentro de un envio.

299. Una agencia de transporte también deberia poder agregar
mas informacién al proceso, como informacion sobre
mercancias peligrosas, peso de la carga, informacién sobre el
reabastecimiento, etc.

5.2.2.5 Otras autoridades, por ejemplo, servicios veterinarios en frontera

300. Algunos envios deben presentarse ante autoridades
distintas a la administracién aduanera al ingresar a un pais en
particular.

301.  El ejemplo concreto elegido explica qué informacién podria
afadir un servicio veterinario en frontera al proceso, pero este
ejemplo también podria adaptarse a otras autoridades, como las
oficinas de armas.

302. Si el envio debe someterse a una inspeccion antes de que
pueda ser liberado para el transporte, el servicio veterinario en
frontera podria agregar informacion sobre el plazo estimado de
la inspeccién. Esto podria dar lugar a una inspeccién combinada
tanto por parte del servicio veterinario en frontera como de los
funcionarios aduaneros, si fuera necesario.

303. Las autoridades también podrian afiadir al proceso de
intercambio de datos sus decisiones sobre si un envio puede
ser liberado para su transporte, de modo que todos los que
necesiten esta informacién en su ambito especifico tengan
acceso a ella.

304. Si se rechaza un envio, también podrian agregar esta
informacion para que cualquier participante pueda tomar las
medidas necesarias para reexportar la carga si es posible o



asegurarse de que la <carga rechazada se elimine
adecuadamente.

5226 Importador

305. El importador de la mercancia también puede afadir
muchos datos en el proceso de intercambio de datos. Deberian
poder proporcionar informacién sobre los productos en general,
pero también, por ejemplo; sobre licencias emitidas en el pais
exportador, datos detallados sobre la composiciéon de las
mercancias (si la Aduana lo necesita, por ejemplo) y datos
sobre el exportador.

306. El importador también puede proporcionar informacion
sobre el precio de la mercancia y los pagos realizados en el
pais de origen. ElI importador también deberia poder
proporcionar las facturas asociadas si asi lo solicitan las
autoridades aduaneras.

307. Hasta cierto punto, el importador también debe conocer
otras empresas, como la empresa de transporte, que interviene
en este proceso. El importador también podra autorizar a las
autoridades nacionales a compartir informacion con estos otros
participantes.

5.2.3. ¢, Cémo podrian proporcionarse los datos?

5.2.3.1 Asunto 1: marco juridico

308. Como se menciond, los datos hoy se consideran un bien
valioso. Por ello, varios paises han establecido un marco legal
para evitar el uso indebido de datos.

309. Para establecer un intercambio de datos exitoso entre las
partes involucradas, es esencial establecer primero un marco
legal sélido que permita a todas las partes participar en el
proceso.

310.  La legislacion tributaria alemana, por ejemplo, consagra el
concepto de secreto fiscal (“Steuergeheimnis”). Esto impide que
las autoridades aduaneras alemanas compartan los datos que
reciben en sus ambitos de actividad con cualquier persona que
no sea el importador o sus representantes. Por supuesto,
existen algunas excepciones a esta regla. Estas excepciones
también estan previstas en la legislacion fiscal alemana. Pero si
una determinada situacion no entra dentro de estas
excepciones, los funcionarios aduaneros alemanes no pueden
compartir sus datos.

311. Esto significa que, para establecer un proceso de
intercambio de datos entre todas las partes, primero habria que
modificar la legislacion tributaria alemana.

312.  Esto también puede aplicarse a otros paises o incluso a la
politica de la empresa. Teniendo esto en cuenta, cada pais que
quiera participar en el proceso de intercambio de datos tendria
que comprobar sus leyes y su marco legal para ver si es
necesario cambiar alguna disposicion.

313. Las empresas también tendrian que adoptar la posibilidad
de comunicar datos confidenciales no sélo a las autoridades
federales, sino también a otras empresas que también



participan en el movimiento de cargas especificas. Esto a veces
puede requerir un acuerdo mutuo que permita el intercambio de
datos.

314. Por otro lado, todas las partes participantes deben
asegurarse de que los datos disponibles no se compartan
indiscriminadamente. Teniendo en cuenta el principio de
economia de datos y reduccion de datos, los datos disponibles
solo deben compartirse con las partes que realmente los
necesitan y podrian beneficiarse de su disponibilidad. Esto
podria requerir un mayor nivel de supervision del intercambio de
datos que el establecido actualmente en el marco legal o la
politica de la empresa.

315. Para confiar en las empresas y los funcionarios en el
proceso de intercambio de datos, también es necesario
garantizar que existan disposiciones que permitan el
procesamiento en caso de cualquier uso indebido de los datos
proporcionados. Estas  disposiciones también  deben
establecerse en las leyes pertinentes de los paises
participantes. En algunos casos, la necesidad de comunicacion
internacional de datos también debe considerarse e
implementarse en el marco legal.

5.2.3.2 Asunto 2: Medios técnicos de intercambio de datos

316.  Un problema mucho mas practico es la cuestion de cémo
intercambiar los datos. Para que este proceso sea lo mas rapido
y eficaz posible, es necesario informatizar el intercambio de
datos. Sin embargo, las empresas y las autoridades no siempre
utilizan los mismos programas informaticos. Para permitir el
intercambio de datos, se necesitan interfaces entre los distintos
programas, de modo que cada uno de ellos pueda procesar los
datos.

317.  Ofra posibilidad es, por supuesto, ofrecer un programa
informatico oficial del gobierno que permita el intercambio de
datos entre las partes. Lo que a primera vista puede parecer
una idea perfecta, puede ser una idea extremadamente mala
desde el punto de vista presupuestario. Y esta idea también
implica una serie de problemas. Incluso si este programa se
ofrece de forma gratuita a cualquiera que desee participar en el
proceso de intercambio de datos, la cuestion sigue siendo cémo
introducir los datos de los programas informaticos de la
empresa o de la autoridad en esta plataforma gestionada por el
gobierno. Una vez mas, seria necesaria una interfaz entre los
diferentes programas informaticos.

318.  El flujo de datos también deberia protegerse contra posibles
ataques de terceros. Por lo tanto, tendria que haber un
mecanismo de seguridad para proteger no sélo el flujo de datos,
sino también el programa informatico que gestiona el
intercambio de estos datos. Cada punto de entrada a este
sistema debe considerarse como una fuente potencial de
infraccion, lo que hace necesaria una supervision estricta de
cualquier actividad dentro de este sistema.

319. También es necesario instalar, mantener y actualizar
mecanismos de defensa para contrarrestar una posible filtracién
de datos.



320. Por ultimo, pero no menos importante, la interfaz humana
de dicho programa de intercambio de datos digitalizados debe
mantenerse lo mas simple posible y al mismo tiempo ofrecer
todas las funciones necesarias y deseadas para maximizar el
beneficio de utilizar dicho mecanismo.

5.2.4. ,.Cémo motivar a las partes potenciales a unirse al proceso?

321. Una vez que se hayan solucionado estos problemas y
obstaculos, aun puede quedar la cuestién de cémo motivar a las
partes potenciales a unirse al proceso de intercambio de datos.

322. Los dos factores mas importantes que se deben tener en
cuenta son el tiempo y la conveniencia.

323. En cuanto al factor tiempo, la mejor solucion seria que
todos los participantes tuvieran todos los datos necesarios a
tiempo, y también que estuvieran informados con antelacion
sobre cualquier retraso en la entrega. Lograr este objetivo
significaria, por ejemplo, que las capacidades de transporte
podrian planificarse de manera mas eficiente, minimizando asi
el tiempo de inactividad. Las autoridades también podrian llevar
a cabo las tareas requeridas mucho mas rapidamente si los
datos requeridos estuvieran disponibles a pedido en una
plataforma accesible. Esto significaria que las autoridades no
tendrian que ponerse en contacto con agencias o clientes para
obtener facturas o certificados que muestren los resultados de
los analisis, por ejemplo; esta informacién estaria disponible
inmediatamente. Incluso el intercambio de informacion entre las
autoridades seria mucho mas facil si se gestionara a través de
una plataforma en lugar de diferentes plataformas.

324. Esto lleva a la segunda ventaja del intercambio de datos: la
conveniencia. Una vez ingresado en un sistema de intercambio
de datos, cualquier participante puede estar seguro de que
todos los datos estan disponibles para cualquiera que los
necesite. No seria necesario solicitar la presentacion de
documentos adicionales porque estarian disponibles desde el
principio. Los participantes también pueden estar seguros de
que la informacion vital (por ejemplo, la liberacion de las
mercancias por parte del servicio veterinario en frontera) esta
disponible para cualquiera que la necesite tan pronto como se
cargue. Esto deberia hacer que todo el proceso de importacion
de mercancias sea mucho mas eficiente y conveniente para el
importador.

325. Por supuesto, un beneficio clave de todos los puntos
anteriores es el ahorro asociado. La comodidad y el ahorro de
tiempo se traducen en menores costes, ahorrando asi dinero.
Un importador puede informar con mayor precision a sus
clientes cuando estara disponible la mercancia, las agencias de
transporte pueden planificar sus camiones o trenes de forma
mas rentable y los operadores portuarios pueden planificar con
mayor precision la distribucién del patio de contenedores y, por
tanto, calcular el volumen de negocios de los contenedores.
mas eficientemente, etc.

326. En conclusion, todo esto conduce a una mayor eficiencia en
casi todos los aspectos de la importacion o exportacion. Y esto
es lo que buscan hoy casi todas, si no todas, las empresas y



autoridades: eficiencia (de costes).

5.2.5. Un ejemplo de buenas practicas en Alemania

327.

328.

329.

5.2.6. Conclusién

330.

En los ultimos afos, la Aduana de Bremerhaven se ha
beneficiado del acceso a un sistema externo no aduanero, la
base de datos “Bremer Hafen Telematik” (BHT). La BHT es una
aplicacion informatica regional operada y utilizada de forma
privada por operadores economicos. Tras la aplicacion del
Cddigo Aduanero de la Unidn en 2016, también existia una
interfaz entre el programa informatico de exportacion de la
Aduana alemana y la base de datos. Con la aduana alemana,
por un lado, por el otro, los operadores de terminales dentro de
la zona franca de Bremerhaven y las agencias navieras también
pueden acceder a la base de datos de BHT. Una vez instalada
una unidad de rayos X dentro de la terminal de contenedores,
esta base de datos también se utiliza para proporcionar a los
operadores de la terminal informacion sobre qué contenedores
han sido seleccionados para escanear. Si un contenedor debe
ser retenido por las autoridades aduaneras, esta informacién se
comparte a través de la base de datos de BHT y los operadores
de la terminal garantizan que el contenedor no sale de la
terminal hasta que los funcionarios aduaneros retiren el agarre.

La base de datos de Bremer Hafen Telematik ha crecido
hasta incluir subsistemas responsables de diferentes tareas. Si
bien la base de datos Bremer Hafen Telematik se cred
originalmente para envios de exportacion, ahora existe un
subsistema disponible que se utiliza casi exclusivamente para
envios de importacion. La agencia de transporte también recibe
una notificacion cuando la agencia de transporte ha liberado un
contenedor y esta listo para ser recogido en la terminal. Si los
operadores de la terminal descubren que un contenedor no es
seguro para su posterior transporte, por ejemplo, si esta
dafiado, pueden emitir una retencion sobre este contenedor y se
informa a la agencia naviera al respecto para que puedan
planificar en consecuencia.

A lo largo de los afos, la base de datos Bremer Hafen
Telematik®® ha sido plenamente aceptada por todos los que
participan en exportaciones e importaciones a través de la zona
franca de Bremerhaven.

Se suele decir que “los datos son clave”. Ha llegado el
momento de construir una cerradura buena, sélida y fiable en la
que encaje esta llave y que, una vez abierta, proporcione
acceso a un intercambio de datos mas rapido y seguro. Todas
las empresas de nuestro mundo tienen que operar mas rapido v,
por lo tanto, este tipo de intercambio de datos a un nivel seguro
seria un gran beneficio para la economia de cada pais, lo que
conduciria a un intercambio de datos mas rapido en todo el
mundo.

2% Un mayor desarrollo de la ventanilla Gnica a nivel de la UE es competencia de la Comision de la UE, con base en el Reglamento
(UE) 2022/2399 del Parlamento Europeo y del Consejo, de 23 de noviembre de 2022, por el que se establece el entorno de

ventanilla Gnica aduanera de la Unidn Europea.



5.3. Aduana de Guatemala - Sistema de Comunidad Portuaria

5.3.1. Introduccién
5.3.2. Descripciéon

[ ]

[ ]

[ )

[ ]
5.3.3. Situacion actual

En Guatemala, la Autoridad Portuaria Nacional tiene roles
administrativos que no le permiten ejercer ciertas funciones
sobre los puertos maritimos, mientras que en otros paises las
autoridades tienen mas poderes, son o6rganos rectores
operativos y siguen una politica nacional unica con gobernanza
sobre la comunidad portuaria.

Como resultado, en Guatemala cada puerto es
independiente y tiene su propia gobernanza. Cada puerto esta
tratando de implementar una mini comunidad portuaria, y
actuando individualmente para poner las consultas a disposicion
de los interesados que no tienen interacciéon con los sistemas
informaticos del puerto.

La administracion aduanera de Guatemala, la
Superintendencia de Administracion Tributaria (SAT), ha sido el
punto de convergencia y coordinacion en este caso, buscando
certidumbre y seguridad juridica para las inversiones con la
comunidad portuaria; este proceso debe estar orientado a una
transformacion digital de los sistemas y a la interoperabilidad
entre ellos.

Se requiere un nuevo modelo de despacho maritimo,
enfocado a un Sistema de Comunidad Portuaria en el que
puedan participar todos los actores a nivel de sistemas y que
permita la trazabilidad o seguimiento del estado de mercancias,
medios de transporte y documentos, entre otros, con el fin de
reducir el numero de actividades y documentos manuales que
impactan el medio ambiente, y aumentar la eficiencia en todo el
proceso, lo que finalmente se traducira en una reduccién del
precio de los bienes que adquiere el consumidor final.

Objetivos:

Simplificar y automatizar las actividades realizadas por los diferentes actores

involucrados en el ambito maritimo.

Reducir tiempos y costes.

Incorporar tecnologia de la informaciéon a los procesos, a través de sistemas vy

aplicaciones comunitarias, equipos como RFID, camaras inteligentes, rayos X,
procesos electronicos, lineas de despacho automatizadas y otras tecnologias que se
utilizan en paises mas desarrollados.

Eliminar la presencia fisica de personas y asi reducir la oportunidad de tomar

decisiones discrecionales y mitigar el fraude y otros delitos.

Hoy el SAT cuenta con un sistema de gestion de flujos de
trabajo y un sistema de gestion documental para lo cual disefié
aplicaciones informaticas y brindd acceso a los usuarios para
que puedan ingresar y registrar las acciones segun su
competencia y ambito de actividad.



337. Ademas, el Auxiliar de la Funcion Publica Aduanera
(Auxiliar) no cuenta con retroalimentacion del sistema SAT en
su sistema ya que cada interesado tiene un sistema
independiente y no existe interconexion entre ellos.

338. La SAT ha disefiado ‘Servicios Web de Consulta Tipo REST
que el Auxiliar que cumple la funciéon de depdsito aduanero
temporal utiliza para consultar temas relacionados con la
declaracion de mercancias, retencion/levante de mercancias,
etc.

339. La SAT también ha disefiado una aplicacion para las
autoridades competentes (policia, salud, agricultura, entre otras)
que les permite determinar si necesitan o no realizar una
inspeccion. La aplicacién informatica retiene los equipos o carga
mientras las autoridades realizan la inspeccion fisica, y verifica
las regulaciones no arancelarias o perfilaciones que realiza
cada entidad. Si no se encuentra nada resefiable, la aplicacién
lo libera y contintia con la gestidn correspondiente.

Figura 12 - PCS de Guatemala — Analisis de estado actual (fuente: SAT)
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5.3.4. Situacion futura

e Interoperabilidad entre sistemas entre los actores de la cadena logistica.
e Plataforma agil y segura en navegacion o consumo.

e Evaluacion de qué tipo de tecnologia se puede adaptar a un nuevo modelo de despacho
maritimo para facilitar, ademas de la comunicacion, la trazabilidad, informes, consultas y
una Ventanilla Unica que permita mejorar los tiempos promedio de despacho de las
mercancias, tanto en la importacion como la exportacion.



5.3.5.

Figura 13 — Modelo PCS de Guatemala (fuente: SAT)
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340. La intencion es brindar un sistema que permita la
digitalizacién de todos los tramites aduaneros, esté preparado
para la cantidad de transacciones que se realizan en cada
periodo y brinde un tiempo de respuesta adecuado y no genere
tiempos de inactividad del sistema debido a la cantidad de
tramites. que estan en transaccion.

341. También es necesario eliminar el uso de papel, lo que
apoyaria la gestion ambiental y reduciria el espacio fisico
necesario para almacenar documentos fisicos.

342. Las consultas e informes estan a disposicién de cada
usuario que participa en la cadena logistica, facilitando la
trazabilidad de sus mercancias.

343. La seguridad y la velocidad informaticas son esenciales.
Este es uno de los puntos mas importantes, ya que el SAT ha
sufrido hasta la fecha varios ciberataques, que han ralentizado
el sistema o han hecho devolver un mensaje de tiempo de
espera a los usuarios, impidiéndoles completar su transaccion.



Figura 14 - PCS de Guatemala — Analisis a futuro (fuente: SAT)
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5.3.6. Requisitos
5.3.6.1 Alcance

344. Conocer otras administraciones aduaneras e intercambiar
experiencias sobre la implementacion de un Sistema de
Comunidad Portuaria.

5.3.6.2 Requisitos globales

345. El intercambio de experiencias tiene como objetivo
determinar los requisitos relativos a:

e Recursos financieros

e Tecnologia

e Recursos humanos

e Ley aplicable

e  Cuestiones medioambientales, etc.

5.3.6.3 Hitos importantes

346. Se espera que el PCS se implemente en los tres puertos de
Guatemala en 2025.

5.4. Indonesia — Ecosistema Nacional Logistico (NLE)

347. En 2013, el Centro de Estudios de Logistica y Cadena de
Suministro del Instituto de Tecnologia de Bandung (ITB) llevo a
cabo un estudio de costos logisticos para Indonesia. Los
resultados fueron que los costos logisticos de Indonesia con
respecto al PIB son del 24%, mas altos que los de otros paises
del Sudeste Asiatico (Vietham 20%, Tailandia 15%, Malasia
13% y Singapur 8%). Los resultados de las evaluaciones del
indice de Desempefio Logistico (LPI) y de la Facilidad de Hacer
Negocios (TAB-EODB) realizadas por el Banco Mundial
tampoco han tendido a aumentar desde 2008.



348.  Para reducir los costos logisticos y mejorar el desempefo
logistico de Indonesia para hacerlo mas eficiente y competitivo a
nivel internacional, el presidente Jokowi emitié la Instruccion
presidencial nimero 5 de 2020 sobre la Estructuracion del
Ecosistema Logistico Nacional (NLE). Contiene cuatro
programas principales: simplificacion de los procesos
comerciales gubernamentales en el campo de la logistica,
colaboracion de plataformas logisticas, facilidad de pago y
planificacién del disefio logistico. Estos programas cubren a su
vez 42 planes de accién que se han llevado a cabo desde 2020
y que se prevé que estén finalizados en 2024 y reduzcan los
costes logisticos hasta el 17% del PIB.

349. La implementacion del programa de simplificacion de
procesos comerciales del gobierno ha llevado al desarrollo de la
Presentacion Unica (SSm) de Transporte, la SSm de Licencias y
la SSm de Cuarentena y Aduanas (CA). Los avances en la SSm
del Transporte incluyen la presentacion Unica a través de la
Ventanilla Unica Nacional de Indonesia (VUNI), la ausencia de
presentaciones repetidas a otras agencias (autoridad portuaria,
aduanas, marina y pesca, cuarentena e inmigracion), servicio
integrado de facturacién Unica para ingresos no tributarios del
gobierno que se exigieron en 14 puertos en 2022 y estaran
disponibles en todos los puertos a fines de 2023. Un avance
realizado en la SSm de Licencias incluye la introduccién de una
aplicacién de Ventanilla Unica a través de la VUNI (que ya no se
repite  para varios organismos gubernamentales), para
determinados productos basicos que se han integrado en la
balanza de productos basicos (actualmente 19 de 37 productos
basicos). Para la SSm de Cuarentena y Aduanas, ahora solo se
necesita una presentacion al INSW (anteriormente se
necesitaban dos presentaciones), reduciendo las etapas del
proceso comercial de diez etapas a tres, el proceso
originalmente en serie ahora es un proceso paralelo, llevado a
cabo a través de un proceso conjunto por la Aduana y
Cuarentena, que se ha implementado en 12 puertos.

350.  Un actor maritimo, PT Pelabuhan Indonesia (Pelindo), ha
sido un socio estratégico de la aduana en la implementacion de
un programa de colaboracion de plataforma logistica. Esta
colaboracion ha dado lugar a varios programas, como el servicio
de entrega de pedidos en linea (servicio de canje de
contenedores, desde la linea naviera), el servicio de cartas de
liberacion de contenedores en linea (servicio de canje de
contenedores, del operador de la terminal/Pelindo), el transporte
en linea (servicio de transporte de mercancias), puerta
automatica (servicio automatico de liberacion de mercancias del
operador portuario) y servicio de almacenamiento temporal en
linea (carta de liberacion aduanera emitida por la Aduana vy
luego utilizada por el operador del terminal/Pelindo para el
proceso de emision del servicio de carta de liberacion de
contenedores en linea para proporcionar al propietario de las
mercancias con un codigo de barras para liberar el contenedor
en la puerta automatica). Todo el proceso se realiza de forma
automatica. El Ecosistema Logistico Nacional (NLE) conecta
todos los sistemas propiedad de cada proveedor de servicios
logisticos. El programa de servicios de pago se esta
implementando por conveniencia, para permitir que los actores
del negocio de logistica realicen un pago Unico (facturacion



Unica) por sus actividades logisticas, que abarque tanto los
pagos al gobierno como al sector privado. El programa de
planificacion del disefio logistico esta enfocado en Ia
estructuracion de los contenedores de almacenamiento y el uso
de vias férreas que apoyan la logistica. La medicion de la
efectividad de los servicios NLE se ha realizado con resultados
satisfactorios, con una mejora de la eficiencia en cada proceso
logistico, concretamente en el servicio de entrega de pedidos en
linea (50% tiempo, 37% coste); servicio de carta de liberacién
de contenedores en linea (55% tiempo, 39% costo), la SSm de
Cuarentena y Aduanas (29% tiempo, 25% costo) y puerta
automatica (24% tiempo, 27% costo).

5.5. Aduana ltaliana - Cooperacion nacional entre la Agencia de
Aduanas y Monopolios italiana y las Autoridades Portuarias

Nacionales

5.5.1. Fortalecimiento de la cooperacion

La Agencia de Aduanas y Monopolios italiana (ADM) ha
celebrado acuerdos con las 16 diferentes autoridades del
sistema portuario italiano (ASP), la Guardia Costera y la agencia
italiana de aplicacion de la ley Guardia di Finanza (GdF), para
impulsar la competitividad del sistema portuario y logistico
nacional y promover el desarrollo del trafico en los puertos,
incluso mediante el uso de tecnologias avanzadas. El objetivo
es estandarizar y agilizar los tramites de importacion vy
exportacion, y los tramites aduaneros relacionados con la
entrada y salida de mercancias, embarque y desembarque, y el
cumplimiento de las condiciones relacionadas con el pago y
cobro de derechos portuarios y de anclaje. Esto sélo puede
lograrse fusionando los sistemas aduaneros (vinculados al
control y levante de mercancias) con los sistemas portuarios
(Sistema de Comunidad Portuaria, vinculado a la operacién con
la comunidad portuaria que utiliza fisicamente los espacios
portuarios) y los sistemas maritimos (relacionados con las
formalidades de llegada y salida del barco).

En ltalia, la fusion de estos sistemas ha llevado al desarrollo
del:

Ventanilla Unica Maritima

Ventanilla Unica de controles aduaneros (S.U.DO.CO.)

Modelo de interoperabilidad para la digitalizacion de puertos (carretera)

Modelo de interoperabilidad para la digitalizacion de los puertos (ferrocarril)

5.5.2. Marco institucional y de gobernanza

EIF

Las medidas tecnoldgicas anteriores han sido identificadas
de acuerdo con los documentos de especificacion pertinentes
emitidos por la Agencia para la ltalia Digital (AgID) y la Comisién
Europea:

(Marco Europeo de Interoperabilidad): el Nuevo Marco Europeo de

Interoperabilidad ISA%*° que proporciona orientacién a las administraciones publicas

% The New European Interoperability Framework | ISA (europa.eu)


https://ec.europa.eu/isa2/eif_en/

(AP) europeas sobre coémo operar iniciativas relacionadas con el tema de la
interoperabilidad. Se prevén tres tipos de interacciones:

(o]

(o]

A2A (administracion a administracion), es decir, interacciones entre las AP.

A2B (administracion a empresa), es decir, interacciones entre las AP y las

empresas.

A2C (administracién a ciudadano), es decir, interacciones entre las AP y los

ciudadanos.

e Directrices sobre interoperabilidad técnica de las administraciones publicas *'.

5.5.3. Procesos aduaneros digitalizados y uso de tecnologias disruptivas e
innovadoras

354. La digitalizacion completa de los procedimientos aduaneros
implica la interoperacion entre todas las principales autoridades
institucionales del sector portuario como se ilustra en la Tabla 5:

Tabla 5 - Actores involucrados en el modelo de interoperabilidad (fuente: Aduana italiana)
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g © "\

v (Mercancias de
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v Alerta/Bloqueos

v (Salida de
mercancias)

Los actores implicados en el modelo de
interoperabilidad desempenan las tareas que
les asigna la ley:

La seguridad portuaria (es decir, el control de
las credenciales de acceso al puerto) y las
instalaciones portuarias (es decir, qué entra en
cada instalacién portuaria (terminal, muelle,
etc.) son competencia de la autoridad
portuaria (1), que proporciona datos sobre la
ubicacion de las unidades de transporte
intermodal (UTI), que transportan mercancias,
en los puertos para que puedan ser rastreadas
durante todo su viaje.

La responsabilidad de las mercancias
relevantes para la Aduana, por el contrario, es
competencia de la Aduana (2), que sigue las
mercancias a lo largo de su viaje verificando
su cumplimiento.

La Guardia Costera italiana (3) controla la
navegacion maritima y la seguridad de los
buques en los puertos.

Por dltimo, la policia italiana GdF (4) se
encarga de los controles durante los
procedimientos de embarque y de Ia
verificacion de la salida/entrada de las

mercancias.

355. Todos estos actores interactian con el sistema de
informacion de aduanas/ADM para compartir la informacién que
poseen sobre mercancias de importacion/exportacion. La
interoperabilidad es posible gracias a un cédigo de identificacion
unico (IOT_ID) generado en formato UUID por los sistemas de

informacién aduaneros.

31 https://www.agid.gov.it/sites/default/files/repository files/linee_guida_interoperabilit_tecnica_pa.pdf



https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_interoperabilit_tecnica_pa.pdf

Tabla 6 - La légica detras del uso de I0OT_ID (fuente: Aduana italiana)

El cédigo IOT_ID permite controlar la mercancia en
movimiento, como un articulo Unico, combinando:

e Informacién sobre las mercancias, es decir, el
identificador de las declaraciones aduaneras;

® Informacion sobre la UIT asociada con
mercancias (combinacion de uno o dos de los
siguientes: matricula del vehiculo, cédigo
BIC del contenedor, cédigo ILU de
seguimiento, identificador de caja SWAP,
numero de sello o identificador de
mercancias en el manifiesto electrénico de
mercancias que salen/llegan)

MRN o
Documentos

relacionados con
las mercancias

356.

Una vez generado, un IOT_ID se puede leer a lo largo de
una ruta logistica portuaria (ruta de misién) utilizando
dispositivos  especificos (ID-READER: “OCR”, “RFID”,
“‘BARCODE” tipo dispositivo) generalmente conectados con el
Sistema Comunitario Portuario. La ruta logistica (mision)
definida para el objeto IOT_ID se representa en la Figura 15:

Figura 15 - Trayectoria de la mision (fuente: Aduana italiana)
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Siempre se consideran los siguientes elementos:

e Un camino de misién cubierto por el viaje IOT-ID entre un nodo logistico de salida y
un nodo logistico de destino.

e Un nodo logistico de salida. Este es el nodo logistico donde se genera el IOT_ID.

e Un nodo logistico de destino donde el IOT_ID tiene estado definitivo, debido a que el
proceso que requiere el seguimiento ha finalizado.

e Un ID-Reader que representa el lector (dispositivo tipo “OCR”, “RFID”, “BARCODE”)
utilizado para detectar el IOT-ID o informacién relacionada con él al pasar por los

nodos logisticos.

358.

El siguiente elemento también podria incluirse (y
normalmente se incluye):



e Uno o mas nodos logisticos intermedios que representan un lugar fisico incluido en el
“trayecto de mision” y distinto de los nodos logisticos de salida y destino, donde se
realiza el seguimiento logistico IOT-ID por ser requerido por los procesos aduaneros.

55.3.1 Los objetos rastreados v el método de seguimiento

359. El método de seguimiento se basa en la definicién de las
UIT esperadas en el puerto a su llegada para embarque o
desembarque, en la asociacion entre las UIT y la informacion de
la mercancia (MRN/Declaracion de Aduana) y en la definicién
de rutas y nodos logisticos atravesados por el 10T _ID
(generado como se especifica arriba). A continuacién, se
ilustran posibles ejemplos:

Figura 16 - Ejemplos de IOT (fuente: Aduana italiana)

5.5.3.2 Comprender los procesos aduaneros y portuarios

360. Los procesos aduaneros en los puertos italianos se han
digitalizado en gran medida; sin embargo, para comprender la
digitalizacién es necesario analizar los procesos aduaneros. En
Italia, antes de la llegada de las mercancias al puerto, se debe
notificar a ADM la cantidad/calidad de las mercancias entrantes
a través del manifiesto.

361.  Cuando las mercancias llegan al puerto, son almacenadas
en terminales de almacenamiento temporal. Las mercancias
permanecen alli hasta la finalizacién de los tramites aduaneros
de importacion.

Mientras se encuentra en el terminal, el operador econdémico remite la documentacion
requerida para el despacho aduanero. Si existen controles aduaneros, la mercancia no
puede salir del puerto sin completarlos. Por ultimo, para salir del puerto existe un control
adicional por parte del GdF que certifica que la mercancia ha salido efectivamente del
puerto por carretera o ferrocarril.

5.5.3.3 Ventanilla Unica Maritima

362. Antes de que las mercancias lleguen al puerto, las
autoridades italianas necesitan saber qué tipo de mercancias
llegan y cuando debe atracar el barco en el puerto. Esta
informacion se comparte entre las autoridades involucradas a
través de la Ventanilla Unica Maritima. Para lograr un portal
unico de acceso a la informacién maritima, se implementaron
varios servicios para que las autoridades intercambien



informacion. Los principales servicios en los que participa ADM
son:

e FAL 2: Manifiesto compartido con mercancias entrantes de ADM a la Guardia Costera
italiana.

e Informacién WS ATA compartida por la Guardia Costera para la gestion del manifiesto
de la hora real de llegada (ATA).

363.  Se implementa un servicio adicional para comunicar el inicio
del seguimiento de buques por parte de Guardacostas.

364. Esta comunicacion permite a ADM validar el manifiesto de
carga. El operador econdémico, tras validar el manifiesto, puede
decidir enviar la declaracion en aduana para cada envio de
mercancias. Cuando el barco llega a puerto, las mercancias se
descargan y se envian inmediatamente para controles o a un
puerto seco, o se liberan para su salida.

365. Durante la activacion previa al despacho, se observé lo
siguiente:

e Reduccion del tiempo de permanencia de los contenedores en el puerto, lo que se
traduce en ahorros de costos.

e Mayor precision en la cita intermodal, debido a la planificacion logistica portuaria
oportuna para la recogida de contenedores.

5534 Ventanilla Unica para controles aduaneros

366. S.U.Do.Co (Sportello Unico Doganale e dei Controlli, es
decir, Ventanilla Unica para aduanas y controles) es la
herramienta utilizada para mejorar la eficiencia, con el fin de
acelerar y simplificar el proceso de despacho aduanero de las
mercancias que llegan a las terminales portuarias de todo el
pais, tanto en importacion como en exportacion. El tipo de
arquitectura es AOS (Arquitectura Orientada a Servicios) que
adopta una logica basada en servicios para permitir la
cooperacion de aplicaciones entre usuarios y entidades (B2G -
De empresa a gobierno) y entre entidades (G2G - Gobierno a
Gobierno). La soluciéon arquitecténica S.U.Do.Co permite la
interoperabilidad entre los sistemas de informacion de los cinco
actores involucrados: la autoridad portuaria, ADM, las demas
administraciones relevantes responsables del control, el
operador econémico y el EMSWe (entorno de ventanilla Unica
maritima europea). Consta de los siguientes moédulos:

e El modulo “Gestion de Certificados”: tiene como objetivo crear un punto de entrada
unico para ofrecer una interfaz Unica a operadores y administraciones, para el envio
unico de informacién y para la gestion y emision de medidas de autorizacion.

e El modulo “Gestion de Controles”: tiene como objetivo implementar, a través de la
“Agenda de Coordinaciéon de Controles”, la coordinacion de todas las solicitudes de
control recibidas de las administraciones implicadas y asegurar la realizacion
concomitante de los propios controles (segun el principio de ventanilla Unica).

e El mddulo “Seguimiento de Mercancias” tiene como objetivo implementar la
funcionalidad necesaria para permitir el seguimiento de la ubicacion de las
mercancias en tiempo real, asi como detectar movimientos y tiempos, garantizando
una mayor eficiencia en la realizacién de los procedimientos de control y despacho
de aduanas.



5535 Modelo de interoperabilidad para la digitalizacion de puertos (carreteras) (solo se reporta
importacion)

367. El modelo de interoperabilidad portuaria debe considerar
tanto los procesos logisticos como aduaneros. En concreto, los
procesos logisticos a considerar se refieren:

e La salida de mercancias y vehiculos del puerto.

e El seguimiento logistico de los flujos de mercancias de relevancia aduanera.

368. Ademads, es necesario realizar un seguimiento de las
mercancias relacionadas con los procesos aduaneros
(importacién/transito). Las mercancias deben ser rastreadas
desde el momento en que desembarcan del barco hasta el
momento en que salen del puerto.

369. Para cada uno de los procesos analizados se consideraron
dos dimensiones:

e Los puntos (lugares fisicos o virtuales denominados “nodos”) en los que, en relacién
con el flujo fisico de vehiculos/mercancias en el puerto, se recopilan y/o
intercambian datos por/entre las partes involucradas (por ejemplo, entre las
autoridades aduaneras y portuarias).

e Los sujetos entre los cuales se realiza el intercambio de datos.

370. En el modelo de proceso se consideraron los siguientes
tipos de “nodos:

® Nodos/puertas de entrada al puerto. En estos puntos se aplican las normas de
seguridad que deben observarse para el acceso al puerto (seguridad portuaria) y el
control formal de las mercancias salientes.

® Nodos dentro del puerto relacionados con procedimientos de importacién/transito
(instalaciones portuarias) (por ejemplo, terminales, instalaciones de almacenamiento
temporal, depdsitos, lugares aprobados o autorizados, espacios aduaneros, etc.,)
donde se ubican las mercancias si estan esperando un destino aduanero o porque
estan sujetos a control, o porque estan en espera de embarque o aun por ser
recogidos para salir del puerto.

® Nodos que representan puntos/puertas de entrada y salida hacia/desde los muelles
portuarios por los que pasan las mercancias mientras se cargan/descargan.

® Nodos fuera del puerto, pero conectados a él para procedimientos de
importacion/transito  (instalaciones extraportuarias) (por ejemplo, ubicaciones
aprobadas o autorizadas, puertos traseros (terminal intermodal o multimodal),
espacios aduaneros, etc.).

371.  Este modelo se ilustra en la Figura 17:



Figura 17 - Nodos logisticos en el momento de la importaciéon (fuente: Aduana italiana)
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372.  El modelo considera de forma integrada los procesos
logisticos portuarios relacionados con la salida de mercancias
por tren. El modelo considera tres fases:

a. Fase 1: Compartir la lista de carga, es decir, la lista de UIT que contienen mercancias
destinadas a ser transportadas, candidatas a salir del puerto en tren. Cada UIT podra
incluir el identificador de declaracién en aduana (“MRN”). Esto permite que el tren de
salida esté compuesto por el Operador de Transporte Multimodal/Agente de Tren con
mercancias “listas” para la aduana.

b. Fase 2: Creacion y puesta en comun de un manifiesto de tren. El tren esta cargado y
listo para salir del puerto. Esta es la parte mas importante porque la lista de trenes se
envia a la Aduana (ADM) mostrando las UIT conectadas con cada vagén. También se
muestran para cada UIT las declaraciones de Aduana o documentacion de transporte
asociadas. ADM asocia un IOT_ID con cada UIT. En esta etapa también se solicita
permiso para salir una vez cargado el tren.

c. Fase 3: Salida del puerto por la puerta de salida mediante un sistema de deteccion
automatica.



5.6. Marruecos - La importancia de la cooperacién entre Aduanas y
Puertos

5.6.1. Una estrategia nacional para facilitar los tramites de comercio
exterior

373. En 2008, Marruecos emprendié una estrategia relativa a la
simplificacién de los procedimientos de comercio exterior en el
contexto de la globalizacion acelerada del comercio y la
aplicacién de los tratados de libre comercio.

374. Esta estrategia se basa en la convergencia de varias
politicas nacionales: la politica del Ministerio de Transportes y
Equipos, el Ministerio de Finanzas y el Ministerio de Industria 'y
Comercio de Marruecos. Estos tres actores publicos comparten
objetivos comunes: hacer que el comercio sea mas fluido,
mejorar la transparencia, reducir retrasos y costes para los
operadores y, en ultima instancia, mejorar el clima empresarial.

375.  La decision del gobierno marroqui de crear una ventanilla
Unica para el comercio exterior se tomd en este periodo y la
ejecucion de este ambicioso proyecto se confid a un grupo de
trabajo interministerial que sera coordinado conjuntamente por
la Agencia Nacional de Puertos de Marruecos y el Ministerio de
Comercio Exterior y la Administracion de Aduanas e Impuestos
Indirectos.

5.6.2. Un modelo de gobernanza de asociaciones publico-privadas

376. La cooperacion entre estos tres actores publicos fue un
factor esencial en el éxito del proyecto. La participacion de la
comunidad de empresas privadas y profesionales del sector
(agentes de transporte, agentes maritimos, operadores de
terminales, bancos) en la gobernanza del proyecto también fue
muy importante para involucrar al sector privado en esta
transformacion.

377. En 2012, se constituyd una sociedad anénima, PORTNET
S.A, cuyo consejo de administracion esta compuesto por
representantes de los actores publicos y de los profesionales
del sector, y se encarga de la gestion operativa de la Ventanilla
Unica de comercio exterior.

378. La Agencia Nacional de Puertos, la Administracion
Aduanera y el Ministerio de Industria y Comercio han
coordinado sus esfuerzos para unificar, simplificar y digitalizar
progresivamente cada uno de los procesos clave del comercio
exterior, en una plataforma de Ventanilla Unica que sea a la vez
Ventanilla Unica Maritima, Portuaria, Aduanera y de Comercio
Exterior.

5.6.3. Una Ventanilla Unica Maritima, Portuaria y Aduanera

379. La Ventanilla Unica es ante todo una Ventanilla Unica
Maritima y Portuaria que permite la gestion de las escalas de
los buques de acuerdo con la normativa internacional de la
Organizacion Maritima Internacional (FAL, SOLAS y MARPOL)
y la normativa nacional de Marruecos.



380. Los tramites para la llegada de buques, mercancias y
tripulaciones a los puertos comerciales dependientes de la
Autoridad Portuaria Nacional de Marruecos, ANP, (10 puertos)
se realizan en la plataforma de forma electronica por los
agentes maritimos. Los principales tramites son los siguientes:
aviso de llegada del buque 72 horas antes del amarre, solicitud
de asignacién de puesto de atraque y declaracion de
mercancias peligrosas y especiales 48 horas antes del amarre,
manifiesto de carga y lista de pasajeros y tripulacién 24 horas
antes del amarre.

381. La autoridad portuaria, la aduana, los operadores de
terminales, los organismos de inspeccién y los agentes
maritimos son notificados a través de mensajes seguros y
autenticados de las etapas de las escalas (la ventanilla Unica
gestiona 12.000 escalas al afo), y reciben los datos en tiempo
real, asi como las decisiones tomadas por las autoridades.
Cada uno de los jugadores integra los mensajes recibidos en su
sistema de informacién para procesarlos y dar una respuesta.
La plataforma esta interconectada en tiempo real con el sistema
aduanero nacional a través de una interfaz EDI, y también con
los sistemas de informacion de los operadores de terminales (en
particular MARSA MAROC que opera en todos los puertos, pero
también otros 10 operadores de terminales privados). La
plataforma también integra (9) organismos de inspeccién vy
ofrece numerosos servicios a (130) agentes maritimos.

5.6.4. El marco de cooperacion de la ventanilla Unica

382. La Ventanilla Unica es una plataforma de cooperacion entre
los puertos, las aduanas y los organismos publicos
responsables del control fronterizo: Oficina Nacional de
Seguridad Alimentaria de Marruecos (ONSSA), Agencia
Nacional Reguladora de las Telecomunicaciones (ANRT),
Ministerio de Sanidad y Agencia Marroqui de Seguridad y
Vigilancia Nuclear y Radiolégica (AMSSNUR).

383. En 2015, la plataforma se convirtié en la Ventanilla Unica
para el comercio exterior de Marruecos tras la decisién y
decreto del Ministerio de Comercio e Industria. Todos los
importadores y exportadores de bienes son miembros de la
plataforma (mas de 20,000 empresas) que utilizan para preparar
su importacién o exportacion, obtener licencias y aprobaciones
de las autoridades, segun los productos, obtener financiacion en
divisas de su banco y realizar el despacho aduanero, recoge o
envio de sus mercancias.

384. La ventanilla Unica es un ejemplo exitoso del Marco de
normas SAFE (Marco SAFE) de la Organizacion Mundial de
Aduanas, particularmente en términos de sus pilares
aduanas-sector privado y aduanas-sector institucional, que
contribuyen en particular a una gestion fronteriza mejor
coordinada.

385. La Ventanilla Unica ha pasado por diferentes etapas de
desarrollo. Cada paso requiere decisiones administrativas
coordinadas entre la Agencia Nacional de Puertos, la
Administracién aduanera e Impuestos Indirectos y el Ministerio
de Comercio e Industria. Algunos de los pasos del desarrollo de
la Ventanilla Unica incluyen:



La gestién de las escalas de buques y el manifiesto de importacion en 2013. El
manifiesto de exportacién y cabotaje en 2014.

Gestion de licencias de importacion, financiacion de transacciones con bancos y
oficina de cambio de divisas en 2015. Licencias de exportacion en 2016.

Gestion coordinada de la inspeccion de mercancias e intercambio de resultados de
inspecciéon en 2016.

Gestion de avisos de llegada de contenedores y declaracion de masa bruta verificada
(VGM) del peso verificado de contenedores para exportacion en 2016.

La desmaterializacion y pago electronico de facturas por derechos de aduana, tasas
portuarias y otros servicios a partir de 2018.

Gestion de tramites de salida de mercancias y areas de despacho aduanero en 2019.
La orden de entrega electrénica para obtener el despacho de aduana en 2019.
Concertacion de citas para el retiro de mercancias a partir de 2019.

La desmaterializacion de los documentos de control sanitario fronterizo en 2020.

10-La integracion de carga aérea con declaracion sumaria, BAD y BS en 2021.

386. Gracias a esta fructifera cooperacion entre la Agencia
Nacional de Puertos, la Aduana y el Ministerio de Industria y
Comercio, que coordinaron conjuntamente el desarrollo de la
Ventanilla Unica de Comercio Exterior, Marruecos gané 20
puestos entre 2010 y 2020 en el ranking Haciendo Negocios del
Grupo del Banco Mundial.



5.7. Estados Unidos de América - Esquema de asociacion y
cooperacion entre la Autoridad Portuaria de Georgia y la
Oficina de Aduanas y Proteccion Fronteriza de EE. UU.

5.7.1. Historia de la asociacion

387. La Autoridad Portuaria de Georgia (GPA) ha tenido una
asociacion de larga data con la Oficina de Aduanas y Proteccion
Fronteriza de EE. UU. (USCBP) durante mas de 30 afos,
comenzando a mediados de la década de 1990. En ese
momento, la GPA tenia 4 agentes de USCBP en el lugar y la
GPA proporcioné la agencia de contratacion laboral para ayudar
a la USCBP. La GPA también tenia un empleado de GPA
asignado especificamente para ayudar a la USCBP con
cualquier requisito que tuvieran. Esta asociacion se fortalecié a
principios de la década de 2000, cuando GPA pudo completar el
proceso de implementacion de una Estacion de Inspeccion de
Contenedores (CES). Actualmente GPA es el Unico terminal en
Estados Unidos con una estacion CES que esta ubicada
fisicamente en el terminal.

5.7.2. Establecer una cooperacion

388. La clave para establecer la cooperaciéon radica en el
entendimiento de que es una cooperaciéon mutua entre ambas
partes, con el objetivo final de facilitar el flujo/movimiento de
carga y al mismo tiempo cumplir con las directrices
gubernamentales.

5.7.3. Obijetivo estratéqgico

389. El objetivo estratégico de esta asociacion es garantizar que
exista una linea continua de comunicacion y cooperacién. Esta
comunicacion/cooperacion brinda a la GPA y USCBP la
capacidad de alinearse en cualquier inquietud de seguridad. La
seguridad es de suma importancia tanto para la GPA como para
la USCBP. Si bien la GPA actia como enlace entre los
propietarios beneficiarios de la carga, los agentes de aduanas,
la comunidad de camiones, los transportistas maritimos y la
aduana de los EE. UU., al hacerlo, cumplimos estrictamente con
todas y cada una de las pautas y requisitos de la USCBP.

5.7.4. Partes interesadas

390. La GPA se asocia con todas Ilas entidades
gubernamentales. Esto incluye: USCBP, Departamento de
Agricultura de los Estados Unidos (USDA)/Procurador General
(AG), Servicio de Inspeccion de Sanidad Animal y Vegetal
(APHIS), Guardia Costera de los Estados Unidos (USCGQG),
Servicio de Pesca y Vida Silvestre de los Estados Unidos, etc.
La asociacion incluye todos los niveles de la organizacion de
GPA, desde el Director Ejecutivo hasta Operaciones de
Contenedores, Servicio al Cliente, Estacion de Inspeccion de
Contenedores (CES), equipos ferroviarios e intermodales, asi
como muchos niveles dentro de USCBP, incluido (pero no
limitado a) el Director del Puerto de CBP, Subdirector del puerto
y todos los demas niveles dentro de CBP y sus sub-equipos.



5.7.5. Organizacion y posibles areas de cooperacién

391. El Centro de Atencion al Cliente, el CES y la oficina de
administracion de GPA son algunos de los departamentos clave
que trabajan para facilitar el movimiento y el flujo de carga en
cooperacion con la Aduana de EE. UU.:

1. El Centro de Atencion al Cliente de GPA cuenta con un equipo especializado
“enfocado en la Aduana de EE. UU.” que trabaja con transportistas maritimos,
camioneros, propietarios de carga, agentes de aduanas y la aduana de EE. UU. en
cualquier inquietud sobre entrada/liberacion.

2. La Estacion Centralizada de Inspeccion (CES) trabaja exclusivamente con entidades
gubernamentales en inspecciones de carga. Esto incluye solicitudes de inspeccion
completa, parcial y del porton trasero de USCBP/AG/APHIS/USDA, etc.

3. La oficina de administracion de GPA trabaja para presentar las negociaciones del
contrato a la Aduana de los EE. UU. y compensar el CES cuando/si ese contrato de
trabajo sea aceptado por la Aduana de los EE. UU.

392. Ejemplos adicionales de cooperacion y participacion que
ocurren a través de reuniones dedicadas, junto con un enfoque
especializado del GPA que sienta las bases o marco para
fortalecer la cooperacion, incluyen:

1. Reuniones mensuales de asociacion, facilitadas por la Gerencia de Atencion al
Cliente y a las que asisten la Gerencia de Atencion al Cliente, el CES y la USCBP.

2. Reuniones trimestrales de gestion de riesgos de plagas, facilitadas por los equipos de
Agricultura y Comercio de CBP, a las que asistieron varios equipos de CBP, asi como
la Gestidon de Servicio al Cliente. Esto es clave para comprender y ayudar en la
proteccion del medio ambiente.

3. Facilitaciéon del GPA de reuniones de propietarios beneficiarios de la carga (BCO)
/clientes.

4. Reuniones trimestrales de intermediarios, facilitadas por la CBP de EE. UU. y a las
que asistieron Container Ops y CES Management.

5. Reuniones de muestreo de USDA/AG, facilitadas por Servicio al Cliente y atendidas
por USDA/AG y la Gerencia de Servicio al Cliente. Esto es clave para comprender y
ayudar en la proteccion del medio ambiente.

6. La revisiéon del proceso es otro elemento clave que ayuda a identificar cualquier
brecha en un proceso que pueda ser fundamental para ralentizar la liberacion de la
carga y acelerar el flujo. La GPA y la USCBP trabajan mano a mano en la revisiéon de
ciertos procesos que pueden afectar el retraso en la liberacion de la carga. Un
ejemplo es la carga urgente, como los productos refrigerados que requieren un
procesamiento de tratamiento en frio.

5.7.6. Beneficios de la colaboracion digital

393.  El beneficio de compartir informacion es la visibilidad que se
brinda a GPA y a USCBP sobre la carga que se mueve a través
de nuestras instalaciones. Esta Vvisibilidad proporciona
proteccion adicional desde una perspectiva de seguridad, asi
como desde un aspecto medioambiental.

394. Integracion de sistemas e interoperabilidad de la
digitalizaciéon. Actualmente existen tres sistemas utilizados en
GPA para facilitar el movimiento de carga:

1. El sistema operativo del terminal de GPA, originalmente llamado Express, fue
reemplazado por Navis N4 en abril de 2022.

2. Manifiestos: Los transportistas maritimos descargan los datos de sus manifiestos en
los sistemas GPA a través del EDI (intercambio electronico de datos) para que la GPA



tenga visibilidad completa de toda la carga/productos basicos que se descargan o
cargan en los buques.

Estado de retenciones/liberaciéon de la Aduana de EE. UU.: la Aduana de EE. UU.
descarga esta informacion en el sistema de la GPA desde el sistema de entorno
comercial automatizado (ACE) de EE. UU. mediante conectividad EDI, por lo que la
GPA tiene visibilidad completa de cualquier cosa que esté en espera o que haya sido
liberada.

La Guardia Costera de los Estados Unidos tiene una division de Puertos Nacionales
que trabaja directamente con los puertos en la seguridad y la proteccion de Estados
Unidos son un enfoque critico para la USCG. En la Autoridad Portuaria de Georgia, la
USCG certifica las mercancias peligrosas, confirma que no hay problemas
mecanicos, confirma que se cuenta con la cantidad adecuada de tripulacién para
administrar el barco y garantiza que toda la documentacién/papeleo del barco esté en
orden.

La declaracion de la mision de la USCG es “Desarrollar e implementar programas
para prevenir incidentes ambientales y de seguridad en el ambito maritimo y para
proteger la vitalidad continua del Sistema de Transporte Maritimo. Hacemos esto
administrando y gestionando programas de cumplimiento de puertos, instalaciones
comerciales en tierra y costa afuera, seguridad de la carga, proteccion y proteccion
ambiental; orientacién sobre politicas y campo para las actividades de campo de la
Guardia Costera, supervision de terceros y liderazgo en asociaciones industriales y
comités asesores”.

Requisitos de datos armonizados: en Estados Unidos, los requisitos de datos
armonizados se utilizan en envios de carga de exportacién en toda la industria para la
clasificacion de productos.
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